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DIRECCION GENERAL DE PLANEACION ESTRATEGICA E INNOVACION

REGLAMENTO PARA EL USO DE LOS
RECURSOS DE INFORMATICA Y DE
TELECOMUNICACONES DE LA UNIVERSIDAD
IBEROAMERICANA

TITULO 1|
DISPOSICIONES GENERALES

CAPITULO UNICO
DISPOSICIONES GENERALES

Articulo 1. Objeto.

El presente Reglamento tiene por objeto regular
el uso de los bienes y servicios informaticos y de
telecomunicaciones que proporciona la Direccién de
Informéatica y Telecomunicaciones (DIT) a los y las
Usuarias de la Universidad Iberoamericana Ciudad de
México (En adelante IBERO).

Articulo 2. Ambito de Validez.

El presente Reglamento es de observancia obligatoria
para las Autoridades universitarias y para las personas
Usuarias de la IBERO, a quienes se les proporcione o
utilicen uno o varios bienes y/o servicios brindados por
parte de la DIT para el desempefio de sus funciones
laborales o de prestacién de servicios, de acuerdo
con las actividades establecidas en su Area o en el
contrato respectivo.
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Articulo 3. Definiciones.
Para los fines de este Reglamento, se entenderd por:
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Area: Comprende a los Departamentos,
Institutos, Centros, Escuelas, Direcciones
Generales, Oficinas u otras entidades en las
que se organiza la Universidad
Iberoamericana para  su funcionamiento,
de conformidad con su Estatuto Orgénico y la
normatividad universitaria vigente;

Autoridades universitarias: Se refiere a las
autoridades académicas o administrativas
definidas conforme al Estatuto Orgénico y
la normatividad vigente de la Universidad
Iberoamericana;

Baja: Acciéon sobre el estatus de un equipo
en el inventario, que se debe realizar por la
Direccion de Informatica y Telecomunicaciones
cuando un equipo ya no es funcional o es
obsoleto;

Carta resguardo: Documento en el que la
persona Usuaria a quien se le asigna un
equipo informatico o de telecomunicaciones,
se compromete a su cuidado, custodia y uso
adecuado y responsable;

Comunidad universitaria:  Conjunto  de
personas que tienen una relacién académica,
laboral o civil con la IBERO, de acuerdo a su
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Estatuto Orgénico y el resto de la normatividad
universitaria vigente;

VI. DIT: Direccién de Informatica y Telecomuni-
caciones;

VII. IBERO: La Universidad Iberoamericana Ciudad
de México;

VIIl. Incidente: Se entiende por incidente, la
necesidad del o de la Usuaria de que se
corrija o restablezca el funcionamiento
adecuado de un equipo o servicio de cémputo
proporcionado y administrado por la DIT, asi
como el dafio, deterioro, extravio o robo de
dicho equipo;

IX. Mesa de servicio: Conjunto de recursos
destinados a prestar servicios de gestion y
soluciéon para todas las posibles incidencias
de manera integral, junto con la atencién de
requerimientos relacionados con las Tecnologias
de la Informacién y la Comunicacién;

X. Plan contrato: El contrato celebrado entre la
IBERO vy el prestador de servicios de telefonia
celular, por medio del cual se adquiere el
servicio de telecomunicaciones, incluyendo, o
no, el equipo;

Xl. Teletrabajo: Es la forma de organizacién la-
boral subordinada que consiste en el desem-
pefio de actividades remuneradas, en lugares

11
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XIl.

XI.

XIv.

distintos al establecimiento o establecimientos
del patrén, por lo que no se requiere la pre-
sencia fisica de la persona trabajadora bajo
la modalidad de teletrabajo, en el centro de
trabajo, utilizando primordialmente las tecno-
logias de la informacién y comunicacién, para
el contacto y mando entre la persona traba-
jadora bajo la modalidad de teletrabajo y el
patrén;

Uso adecuado y responsable: El empleo de los
equipos y servicios contemplados en el presente
Reglamento exclusivamente para el cumplimiento
de las funciones del o de la Usuaria en el
marco de su relacién con la IBERO, tomando las
medidas necesarias y pertinentes para evitar su
dafio, deterioro, extravio o robo;

Usuario/a: La persona a quien se le brinda
o hace uso de uno o varios equipos y/o
servicios proporcionados por la DIT; y

VPN: Virtual Private Network, por sus siglas
en inglés, es una tecnologia de red de
ordenadores que permite una extensién segura
de la red de area local (LAN) sobre una red
publica o no controlada como internet.

Articulo 4. Informacién sensible, confidencial y
Datos personales en posesiéon de la IBERO.
El acceso privilegiado, y expresamente autorizado por
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la IBERO, de ciertas personas Usuarias a informacién sensible
o confidencial, asi como a los datos personales en posesién
de la Universidad, deberd ser estrictamente apegado a la
legislacién oficial aplicable, a la normatividad universitaria, a
la ética profesional y, en el caso de éstos Ultimos, al Aviso
de privacidad correspondiente.

Aquellas personas Usuarias que tengan acceso a documentos
o bases de datos que contengan informacién sensible,
confidencial o datos personales, deben respetar su privacidad
y confidencialidad, atendiendo a los legitimos propédsitos de
recoleccién, uso y acceso.

Las personas Usuarias tienen el deber de tomar todas las
medidas necesarias para conservar la confidencialidad de la
informacién sensible o confidencial, asi como de los datos
personales en posesion de la IBERO. No deberdn usar o
revelar esta informacién sin la autorizacién expresa de la
Autoridad universitaria responsable de la misma y, en el
caso de los datos personales, sin que dicho fin se encuentre
contemplado en el Aviso de privacidad correspondiente.

En caso de que alguna persona Usuaria tenga acceso a
alglin tipo de informacién sensible, confidencial o a datos
personales en posesion de IBERO, de manera accidental y
sin estar debidamente facultada para ello o sin contar con
la autorizacién correspondiente, deberd dar aviso de manera
inmediata a la DIT, a la Oficina de Auditoria Interna y a la
Oficina Juridica.

13
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Articulo 5. Casos no previstos.

Los casos no previstos en el presente Reglamento
seran analizados por la DIT y de ser necesario seran
tratados en conjunto con el o la Titular del Area en
cuestién, asi como por la Direcciéon General Adminis-
trativa y la Direccién de Recursos Humanos.

El uso del equipo y servicios provistos por la DIT esta
sujeto, ademas de lo plasmado en el presente Regla-
mento, a lo estipulado en el resto de la normatividad
universitaria.

TiTULO 1l
ASIGNACION, REASIGNACION, USO, BAJA Y VENTA DE
EQUIPO DE TELEFONIA CELULAR

CAPITULO |
DISPOSICIONES PRELIMINARES

Articulo 6. Propésito.
Respecto a los equipos de telefonia celular, el presente
Titulo tiene como propésitos:

. Regular su asignacién y/o reasignacién a los
y las Usuarias;

Il. Establecer las normas para su Uso adecuado
y responsable;

lll. Determinar los criterios para su Baja; y

14
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IV. Establecer sus condiciones de venta.

Articulo 7. Alcance.

El presente Titulo es aplicable a las Autoridades universitarias
y a las personas Usuarias a las que se les asigne un
equipo de telefonia celular para su uso en el desempefio
de sus funciones; asi como a las personas relacionadas con
la solicitud, revisién y autorizacién de venta de teléfonos
celulares.

CAPITULO 1I
RESPONSABILIDADES

Articulo 8. Responsabilidades de la Jefatura de
Telecomunicacién e Infraestructura.

Con relacion a la telefonia celular, la Jefatura de Telecomuni-
cacién e Infraestructura de la DIT, es el Area responsable de:

. La contratacion del servicio;

Il. La asignacién o reasignaciéon de equipos de telefonia
celular, de conformidad con lo siguiente:

a) Asignar o reasignar un teléfono celular al perso-
nal autorizado por los o las Titulares de Area,
segln sea el caso; y

b) Asegurar que el o la Usuaria, al momento de

15
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VI

recibir el teléfono celular, firme la Car-
ta resguardo, de acuerdo con el formato
previamente establecido, en el Sistema de
Asignacién de Activo Fijo.

Diagnosticar las fallas en los equipos;
Determinar su obsolescencia o dafio irreparable;

Dar de Baja los equipos de telefonia celular,
usando el formato de Asignacién de Activo Fijo
que se encuentra en la red interna electrénica
institucional (intranet) de la IBERO; y

Realizar la gestién técnica necesaria, con
el objetivo de poder ejecutar las ventas de
teléfonos celulares de conformidad con
los criterios establecidos en el presente
Reglamento.

Articulo 9. Responsabilidades de la Jefatura de
Activo Fijo de la IBERO.

Son responsabilidades de la Jefatura de Activo Fijo
de la IBERO:

16

En caso de robo o extravio, efectuar todas
las gestiones necesarias tanto al interior de
la IBERO, como con el proveedor del servicio;

En caso de venta del equipo, es responsable
de:
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a) Elaborar el Acta de entrega-recepcién, asi como
realizar la Baja en sistema de los teléfonos ce-
lulares una vez que han sido vendidos; y

b) Revisar y validar que el cddigo y serie del telé-
fono celular correspondan a la Baja en sistema.

lll. Recibir el equipo celular obsoleto o con dafio
irreparable determinado por la DIT, para decidir
sobre su destino final; y

IV. Hacer vélidas las garantias y seguros de los equipos.

Articulo 10. Responsabilidades de la Direccién de
Finanzas.

Cuando se requiera la venta de un equipo de telefonia
celular, la Direccion de Finanzas es responsable de:

. Fijar el precio de venta del teléfono celular en
desuso;

Il. Establecer métodos de pago del teléfono celular;

lll. Validar e informar a la Jefatura de Activo Fijo de los
pagos efectuados de la venta de equipos celulares
de acuerdo a lo establecido en este documento; y

IV. Otorgar al o a la adquirente el documento que
acredite la propiedad del equipo de telefonia celular
vendido.

17
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Articulo 11. Responsabilidades de la Direccién
de Recursos Humanos.

La Direcciéon de Recursos Humanos apoyara a la DIT
en la promocién de los equipos que ésta determine
poner a la venta ante la Comunidad universitaria.

Articulo 12. Responsabilidades del o de la
Titular de Area.

La o el Titular del Area correspondiente serd
responsable de:

. Autorizar la asignacién o reasignacién del
teléfono celular del personal a su cargo y/o
de las personas prestadoras de servicios
contratadas por el Area, que por sus
actividades considere necesario; y

Il. Autorizar el cambio de equipo de telefonia
celular de conformidad con lo sefialado en
este Reglamento.

Articulo 13. Responsabilidades del o de la
Usuaria del equipo asignado.

La persona usuaria a la que le sea asignado o
reasignado un equipo de telefonia celular sera
responsable de:

. Firmar la Carta resguardo, de acuerdo con el
formato previamente establecido, por medio
del Sistema de Asignacién de Activo Fijo;
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Il. En caso de ser necesario, solicitar y justificar el
cambio de equipo de telefonia celular, previa
autorizacién de la persona titular del Area a la que
se encuentre adscrita;

lll. Solicitar a la Jefatura de Telecomunicaciéon e
Infraestructura la revisién del teléfono celular, cuando
detecte fallas en su funcionamiento;

IV. Ante la Baja de un equipo de telefonia celular,
proporcionar las credenciales o contrasefias para
someterlo a revisién, con el objeto de determinar su
disposicién o reutilizacién segura, de conformidad
con la normatividad universitaria sobre seguridad de
la informacién que se emita;

V. Al concluir la relacién contractual con la IBERO,
la persona Usuaria que tenga asignado un equipo
telefénico celular, tendrd la obligacién de devolverlo
desbloqueado, entregar la contrasefia del mismo, asi
como los accesorios proporcionados;

VI. Hacer Uso adecuado y responsable de los servicios,
equipos y accesorios provistos por la DIT, observando
lo plasmado en el presente Reglamento, asi como en
la normatividad universitaria; y

VIl. Observar las Medidas de seguridad de la informacién
que se establezcan en la normatividad universitaria
en la materia.

19
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CAPITULO 1l
REGLAS SOBRE LOS EQUIPOS Y EL SERVICIO
DE TELEFONIA CELULAR

Articulo 14. Contratacion del servicio de
telefonia celular.

La contrataciéon de servicios de telefonia celular, asf
como la de los equipos, se sujetard al presupuesto
autorizado del ejercicio correspondiente y se realizara
con la compafifa que garantice las mejores condiciones
para la IBERO.

La DIT podra autorizar la contratacién y asignacién
de equipos nuevos de acuerdo a la funcién y nivel
jerarquico que ocupe la persona Usuaria.

Articulo 15. Asignacion de equipos de telefonia
celular.

Respecto de la asignacion de equipos de telefonia
celular se observara lo siguiente:

I.  Unicamente el o la Titular del Area a la que
esté adscrita, o tenga contrato con la persona
solicitante tiene la facultad de autorizar la
asignacion del servicio de telefonia celular,
siempre 'y cuando se requiera para el
desempefio de las funciones de la persona
Usuaria y ésta sea personal de servicio,
administrativo o académico;

Il. Sélo se asignaran equipos de telefonia celular
correspondientes a los modelos autorizados
por la DIT;

20
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lll. Los teléfonos celulares se asignardn Gnicamente con
los accesorios originales que se adquirieron junto
con el equipo; y

IV. Unicamente se asignaran accesorios no incluidos
con el teléfono celular cuando se requieran para el
desempefio de las funciones de la persona Usuaria,
previa autorizacién del o de la Titular del Area.

Articulo 16. Uso del teléfono celular.
El uso de los teléfonos celulares provistos por la IBERO se
sujetara a lo siguiente:

. La DIT entregard los equipos junto con su manual
de uso;

Il. Los y las Usuarias deberan consultar el manual de
uso antes de utilizar el equipo;

lll. Los equipos deberan utilizarse Gnicamente para las
actividades propias de la relacién contractual de la
persona Usuaria con la IBERO;

IV. En caso de que el o la Usuaria rebase el consumo
de llamadas, mensajes o megabytes para navegacion,
establecido en el Plan contratado, la DIT sélo
aprovisionard paquetes adicionales cuando el consumo
excesivo haya sido necesario para el cumplimiento de
las funciones de la persona Usuaria; y

V. En caso de que la persona Usuaria tenga que
ampliar la cobertura del servicio por viaje (Roaming),
debera solicitarlo a la Jefatura de Telecomunicacién

21
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e Infraestructura, a través de la persona Titular
de Area a la que esté adscrita o del Area
que le haya contratado en el caso de las
prestadoras de servicios, con 5 dias habiles
de anticipacion.

Articulo 17. Reasignacion de equipos de telefonia
celular.—

La reasignacién de teléfonos celulares se efectuara
cuando un equipo anteriormente asignado a una
persona Usuaria sea recuperado por la DIT y asignado
de nueva cuenta, y estard sujeta a lo establecido en
las reglas sobre la disposicion o reutilizaciéon segura
establecidas por la DIT, para su entrega en O6ptimas
condiciones al nuevo o nueva Usuaria.

Por lo anterior, la DIT no se hard responsable por
informacién contenida en los equipos que sean
devueltos por las personas Usuarias, ya que en su
procesamiento seran formateados.

Articulo 18. Reparacion de equipos de telefonia
celular.

La Jefatura de Telecomunicacién e Infraestructura
autorizard internamente y gestionard ante el proveedor,
la reparacién de equipos de telefonia celular cuando el
dafio o falla esté cubierta por la garantia del equipo.

La reparaciéon o reposicién de accesorios del equipo
de telefonfa celular estard sujeta a revision por
la DIT y autorizacién del o de la Titular del Area
correspondiente.
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La persona Usuaria serda responsable de las reparaciones
que sean necesarias a causa del mal uso del equipo celular
que se le asigné y de sus accesorios, ya que no estan
contemplados en la garantia del mismo.

Articulo 19. Cambio o reasignacién de equipos de
telefonia celular.

La DIT valorard la posibilidad de un cambio o reasignacién
de equipo de telefonia celular cuando:

.  Se determine que el equipo presenta una falla o un
defecto de fabrica, mediante diagnéstico de la DIT;

Il. Se acredite el robo del equipo, de acuerdo al proceso
establecido en el presente Reglamento;

lll. Se renueve el Plan contrato y las condiciones
pactadas lo permitan; o

IV. Sea necesario debido al uso que se requiera dar al
equipo, siempre y cuando se acredite debidamente
ante la DIT y sea autorizado por el o la Titular del
Area correspondiente.

Cuando se genere un cambio de equipo de telefonia celular,
el o la Usuaria tendrd un plazo de 2 dias habiles a partir de
la entrega del nuevo equipo para extraer informacién de uti-
lidad del antiguo, ya que una vez entregado a la DIT se pro-
cederd de conformidad con lo establecido en las reglas sobre
la disposicién o reutilizacién segura emitidas por la DIT, por
lo que ésta no serd responsable de la pérdida de informacién.

23
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Articulo 20. Baja de equipos de telefonia celular.
La Baja de un equipo de telefonia celular serd por
obsolescencia, venta, dafio irreparable diagnosticado
por la DIT, robo o extravio.

La Baja del equipo la realizard la Jefatura de
Telecomunicacién e Infraestructura, usando el portal
de Asignaciéon de Activo Fijo, que se encuentra en
la red interna electrénica institucional (intranet) de la
IBERO.

En el proceso de Baja, el equipo celular se sometera
a lo establecido en las reglas sobre la disposiciéon o
reutilizacién segura, establecidas por la DIT.

CAPITULO IV
DE LAS INCIDENCIAS EN EL USO DEL EQUIPO

Articulo 21. De las incidencias relacionadas al
equipo.

Cualquier anomalia, descompostura, robo u otra
incidencia relacionada con los equipos de telefonia
celular, debe ser reportada a la Jefatura de
Telecomunicacién e Infraestructura de la DIT, para
su andlisis y, en su caso, solicitud de atencién al
proveedor.

La Jefatura de Telecomunicaciéon e Infraestructura
de la DIT canalizard el asunto a las Autoridades
universitarias correspondientes, de acuerdo a la
naturaleza del incidente y del equipo implicado, y, en
todo caso a la Oficina de Auditoria Interna.
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Articulo 22. Robo con violencia.

En caso de robo con violencia, el o la Usuaria debera
informar lo ocurrido a la Jefatura de Telecomunicacién
e Infraestructura, via correo electrénico, adjuntando una
copia de la denuncia de hechos, para que ésta efectlie las
siguientes acciones:

. Gestione la suspension de la linea telefénica, el
bloqueo del equipo via IMElI (International Mobile
System Equipment Identity, por sus siglas en inglés),
remita copia de la denuncia y realice los tramites
correspondientes ante el proveedor de servicios de
telefonia celular, buscando, hacer vdlida la garantia
o seguro que pudiese aplicar, de conformidad con el
contrato respectivo; y

Il. Tramite la Baja del equipo.

Articulo 23. Robo sin violencia o extravio.

En caso de robo sin violencia o extravio del Equipo, el o
la Usuaria debera informar lo ocurrido a la Jefatura de
Telecomunicacién e Infraestructura, via correo electrénico vy,
en el primer caso, adjuntar una copia de la denuncia del
delito, para que ésta realice lo siguiente:

. Gestione la suspension de la linea telefénica,
el bloqueo del equipo via IMEl, remita copia de
la denuncia, en su caso, y realice los tramites
correspondientes ante el proveedor de servicios de
telefonia celular, buscando hacer vélida la garantia o
seguro que pudiese aplicar, de conformidad con el
contrato respectivo; y

25




Nov - 2022

Il. Tramite la baja del equipo.

En caso de extravio, la persona Usuaria debera cubrir
el costo del equipo, para que la IBERO lo pague al
proveedor.

Una vez realizado el pago correspondiente se podra
asignar otro equipo en sustitucion del extraviado.

Articulo 24. Fallas en el equipo.

En caso de fallas en el equipo de telefonia celular,
la persona Usuaria deberd realizar un reporte ante la
Mesa de servicio, indicando las fallas que presenta.

La Jefatura de Telecomunicacién e Infraestructura
realizard el diagndstico de las fallas en el equipo, si
éste no tiene arreglo, se realizard un cambio sin costo
para el o la Usuaria, excepto cuando la causa raiz de
la falla sea un dafio atribuible a ésta; en caso de poder
repararse el equipo, se procedera de conformidad con
lo sefialado en el presente Reglamento.

Ante la presencia de fallas en el equipo, la Jefatura de
Telecomunicacién e Infraestructura gestionard que se
haga vélida la garantia con que se cuente.

Articulo 25. Dafios en el equipo.

En caso de que el equipo de telefonia celular presente
dafios fisicos, la persona Usuaria deberd entregarlo a
la Jefatura de Telecomunicacién e Infraestructura, a
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efecto de que sea devuelto al proveedor para su revision vy,
de ser posible, compostura.

Si del andlisis del dafio se determina la responsabilidad
del Usuario o Usuaria, ésta debera cubrir el costo de la
reparaciéon o el valor del equipo si no tiene compostura.

CAPITULO V
DE LA VENTA DE EQUIPOS

Articulo 26. Disposiciones sobre la venta de equipos
de telefonia celular.

La venta de equipos de telefonia celular se sujetarda a lo
siguiente:

. Contemplara anicamente el equipo telefénico. La linea
y el nimero telefénico del equipo son propiedad de
la IBERO;

Il. Sélo se podra efectuar al término del Plan contrato,
siempre y cuando se contemple la compra de otro
equipo que reemplace al anterior;

ll. En primera instancia, el equipo celular se vendera
a la Ultima persona Usuaria a la que fue asignado.
En caso de no haber interés de ésta, la DIT podra
ponerlo en venta a la Comunidad universitaria en
general, mediante el apoyo de la Direccién de
Recursos Humanos para la promocién del equipo en
su pagina electrénica, o bien, podrd mantenerlo en
stock para reasignacion;
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IV. Los precios de venta y los métodos de pago seran
establecidos por la Direccion de Finanzas;

V. La venta y entrega del equipo se gestionard por la
DIT y se notifica a la Jefatura de Activo Fijo; y

VI. Una vez concretada la venta, la IBERO no tendra
ninguna responsabilidad sobre el equipo de telefonia
celular.

Articulo 27. Gestion de la venta de equipo de
telefonia celular.

La persona integrante de la Comunidad universitaria
interesada en adquirir un equipo de telefonia celular, que
se encuentre disponible para ello, debera gestionarlo ante
la Jefatura de Telecomunicaciéon e Infraestructura y pagar
el precio fijado por la Direccién de Finanzas, siguiendo el
proceso establecido por la misma.

Articulo 28. Servicios posteriores a la venta, cambios
o devoluciones.

La IBERO no brindard servicios de instalacién de software,
ni realizard o gestionard reparaciones a los equipos de
telefonia celular después de su venta, tampoco aceptara
cambios ni devoluciones de equipos de telefonia celular que
hayan sido vendidos.
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TiTULO 1I
SERVICIOS DE IMPRESION, FOTOCOPIADO, ESCANEO Y
DIGITALIZACION

CAPITULO |
DISPOSICIONES PRELIMINARES

Articulo 29. Propésito.

El presente Titulo tiene como propdsito establecer las
disposiciones que deben ser observadas para el uso y
aprovechamiento de los equipos y consumibles empleados
por la DIT, para brindar los servicios de:

. Impresién, fotocopiado, escaneo; y

Il. Digitalizacion.

Articulo 30. Alcance.

Este Titulo es aplicable para las Autoridades universitarias
y las personas Usuarias que requieran hacer uso de los
servicios de impresién, fotocopiado, escaneo o digitalizacion,
ofrecidos por la DIT, para el cumplimiento de sus funciones.

CAPITULO 1l

RESPONSABILIDADES
Articulo 31. Responsabilidades de la Direccién de
Informatica y Telecomunicaciones.

Son responsabilidades de la DIT:

. Proveer los servicios de impresion, fotocopiado y
escaneo a los y las Usuarias que los requieran;
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Il. Proveer los elementos tecnoldgicos necesarios para
realizar los trabajos de digitalizaciéon requeridos por
las diversas Areas de la IBERO; y

lll. Generar las solicitudes de compra de equipos y
suministros requeridos para los servicios de impresion,
fotocopiado, escaneo y digitalizacion.

Articulo 32. Responsabilidades de la Jefatura de
Atencién a Usuarios.

La Jefatura de Atencién a Usuarios serd responsable de
adquirir, administrar y dar soporte a los equipos mediante
los cuales se proporcionan los servicios de impresion,
fotocopiado, escaneo y digitalizacion.

Articulo 33. Responsabilidades de la Jefatura de
Proyectos Especiales.
Serdn responsabilidades de la Jefatura de Proyectos
Especiales, evaluar, analizar y acordar las actividades para
la atencién de los proyectos de digitalizacion que sean
solicitados por las Areas.

Articulo 34. Responsabilidades de las Direcciones
Generales, Vicerrectoria y Rectoria.

Serd responsabilidad de las Direcciones Generales,
Vicerrectorfa y Rectoria, segln el Area de que se trate,
aprobar o rechazar los proyectos de digitalizacién, a través
de la planeacién presupuestal.
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Articulo 35. Responsabilidades de las Areas de la
IBERO.

Las Areas que requieran llevar a cabo un proyecto de
digitalizacién, deberan solicitarlo a la Jefatura de Proyectos
Especiales en tiempo y forma.

Articulo 36. Responsabilidades del o de la Usuaria.
La persona Usuaria es responsable de hacer Uso adecuado
y responsable de los servicios, equipos, accesorios Yy
consumibles provistos por la DIT, observando lo plasmado
en el presente Reglamento, asi como en la normatividad
universitaria.

La persona designada como Usuaria responsable en los
proyectos de digitalizacién, deberd coordinar su planeacion
y ejecucion ante la Jefatura de Proyectos Especiales, en los
términos del presente Titulo.

CAPITULO 1lI
REGLAS SOBRE LOS SERVICIOS DE IMPRESION,
FOTOCOPIADO, ESCANEO Y DIGITALIZACION.

Articulo 37. Servicios de impresion, fotocopiado y
escaneo.

Los servicios de impresién, fotocopiado y escaneo se suje-
tardn a lo siguiente:

. Seran provistos de manera grupal, es decir, las impresoras
y fotocopiadoras serdn compartidas por varias personas,
salvo que, derivado de un andlisis realizado por la DIT,
se determine algo diferente;
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Para utilizar estos servicios, la personas Usuarias,
que sean empleadas de la Universidad, deberan
contar con una cuenta de dominio de la IBERO a su
nombre, asi como tener su credencial vigente;

Las personas prestadoras de servicios, investigadoras
externas, becarias, auxiliares, proveedoras e invitadas,
que requieran hacer uso de estos servicios, necesitaran
que el o la Titular del Area de la IBERO con la que
tengan una relacién contractual o académica, solicite
por escrito la provisiéon del servicio a la DIT;

El equipo para la prestacion de estos servicios
serd asignado a la persona titular de cada Area
y renovado por la DIT cuando ésta lo considere
necesario, por lo que, no serd necesario solicitar su
cambio;

Las caracteristicas de estos servicios seran
establecidas por la DIT de acuerdo con el perfil de
las personas Usuarias;

El papel necesario para el uso de estos servicios
sera dispuesto por el Area correspondiente;

El téner y las tintas necesarias seran provistos por
la DIT;

El servicio de impresion no tendra limitantes en su
uso. Sin embargo, la informacién de la tarificacién se
encontrard disponible en la Intranet;
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IX. No se permitird la instalacion de ningin software
que altere el servicio de impresién o que lo ofrezca
de manera tercerizada;

X. La DIT se reserva el derecho de realizar las
actualizaciones fisicas o del sistema, que considere
pertinentes, a los equipos que se utilicen para la
prestacion de estos servicios;

Xl. Cualquier mal funcionamiento de los equipos que
se utilicen para la prestacién de estos servicios,
debera ser reportado inmediatamente ante la Mesa
de servicio;

Xll. La DIT es la Unica instancia facultada para proveer
servicios informaticos. Por lo tanto, administrard en
exclusiva estos servicios;

Xlll. Cada persona Usuaria es responsable de la
informaciéon que imprima, tanto en cantidad como
en contenido, asi como del resguardo de ésta;

XIV.En el uso de estos servicios se deberan respetar
los derechos de propiedad intelectual de terceros; y

XV. Las personas Usuarias deberan hacer un uso
responsable de los servicios de impresién y
fotocopiado, en apego a la Politica de Sustentabilidad
de la IBERO, considerando si es estrictamente
necesario imprimir o fotocopiar un documento, con
el fin de reducir su huella ecolégica personal y por
ende la institucional.
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Articulo 38. Servicio de Digitalizacion.
El servicio de digitalizacién se sujetard a lo siguiente:

. Toda Area de la IBERO podrd solicitar proyectos
de digitalizacién a la Jefatura de Proyectos
Especiales, a través de la planeacién presupuestal,
para su aprobaciéon por las Direcciones Generales,
Vicerrectoria y Rectorfa. Para tal efecto se debera
establecer una persona Usuaria responsable del
proyecto, con quien se determinaran los alcances
del mismo y se estableceran los criterios que se
requieren para la conservacién y, en su caso, difusion
del material. Para la aprobacién de los proyectos se
evalla la viabilidad del requerimiento con base en
la capacitacién de recursos econdémicos, humanos
y tiempo, asi como el beneficio que aporta a la

estrategia de la Universidad;

Il. En los proyectos de digitalizacién se deberan
respetar los derechos sobre la informacién de que
se trate, por tanto, deberd recibir un tratamiento
adecuado, de conformidad con su clasificacién de

confidencialidad;

lll. En relacion con el almacenamiento de la informacion
digitalizada, la DIT tiene la responsabilidad de proveer
los servidores internos en que sera almacenada o, en
su defecto, asignar un espacio de almacenamiento

en otro medio digital; y

IV. La clasificaciéon archivistica serd responsabilidad del
Usuario o Usuaria designada como responsable del

proyecto de digitalizacién.
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TiTULO IV
SERVICIOS DE DESARROLLO DE SISTEMAS Y ANALISIS DE
INFORMACION

CAPITULO |
DISPOSICIONES PRELIMINARES

Articulo 39. Propésito.

El presente Titulo tiene como propédsito establecer las
disposiciones que deben ser observadas para el uso de los
servicios de desarrollo de sistemas y analisis de informacion,
que son proporcionados por la DIT.

Articulo 40. Alcance.

Este Titulo es aplicable para las Autoridades universitarias
y las personas Usuarias que requieran utilizar los servicios
de desarrollo de sistemas o de andlisis de informacion,
ofrecidos por la DIT, para el cumplimiento de sus funciones.

CAPITULO 1I
RESPONSABILIDADES

Articulo 41. Responsabilidades de la Direccion de
Informéatica y Telecomunicaciones.
Son responsabilidades de la DIT:

. Elaborar y/o aprobar los sistemas de la IBERO; y

Il. Otorgar el acceso a las bases de datos que dan
soporte a los sistemas informaticos de la IBERO,
para el andlisis de informacién.
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Articulo 42. Responsabilidades de la Jefatura de
Desarrollo de Sistemas.

Son responsabilidades de la Jefatura de Desarrollo de
Sistemas:

. Dar atencién a las solicitudes para la creacién de
software personalizado para las Areas de la IBERO;

Il. Llevar a cabo la fase de desarrollo de los proyectos
atendidos por la Jefatura de Proyectos Especiales; y

lll. Evaluar, cuantificar y administrar:

a) Las actividades de su personal;
b) Los servicios contratados que requiera; y

c) Los recursos tecnoldgicos (servidores: Aplica-
ciones, Bases de datos, Web) necesarios para
la atencién de los requerimientos de las Areas
usuarias.

Articulo 43. Responsabilidades de la Jefatura de
Telecomunicacion e Infraestructura.

Son responsabilidades de la Jefatura de Telecomunicacién
e Infraestructura: Adquirir, administrar y dar soporte de los
equipos de cémputo (servidores fisicos y virtuales), por medio
de los cuales se provee la plataforma que sustenta las
soluciones de software comercial y los desarrollos hechos
a la medida.
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Articulo 44. Responsabilidades de la Jefatura de
Servicios de Cémputo.

Son responsabilidades de la Jefatura de Servicios de
Cémputo:

. Administrar y monitorear los equipos de cémputo
empleados para proveer los servicios de base de
datos y aplicaciones;

Il. Garantizar el servicio de la plataforma Citrix para la
virtualizacién de los sistemas desarrollados;

lll. Brindar soporte a la operacion y atencién de
solicitudes de cambios menores y de informacién; y

IV. Asignar recursos para validacién de sistemas antes
de ser liberados a produccién (Pruebas internas).

Articulo 45. Responsabilidades de la Jefatura de
Proyectos Especiales.
La Jefatura de Proyectos Especiales serd responsable de:

. Realizar el andlisis de los proyectos de desarrollo
solicitados por las diferentes Areas de la IBERO;

Il. Realizar disefio, bosquejo (mockup) e implementacién
de los sistemas a desarrollar; y

lll. Gestionar los recursos humanos, econdémicos vy

de tiempo involucrados en la implementaciéon de
sistemas.

37




Nov - 2022

Articulo 46. Responsabilidades de las Direcciones
Generales, Vicerrectoria y Rectoria.

Serd responsabilidad de las Direcciones Generales,
Vicerrectoria y Rectorfa, segin el Area de que se trate,
aprobar o rechazar los proyectos de desarrollos nuevos o
cambios importantes a través de la planeacién presupuestal.

Articulo 47. Responsabilidades del o de la Usuaria.
La persona Usuaria es responsable de hacer Uso adecuado
y responsable de los servicios, equipos y accesorios
provistos por la DIT, observando lo plasmado en el presente
Reglamento, asi como en la normatividad universitaria.

La persona designada como Usuaria responsable en los
proyectos de desarrollo de sistemas, deberd coordinar
su planeacién y ejecucién ante la Jefatura de Proyectos
Especiales, en los términos del presente Titulo.

CAPITULO il

REGLAS SOBRE EL USO DE LOS SERVICIOS DE
DESARROLLO DE SISTEMAS Y DE ANALISIS DE
INFORMACION

Articulo 48. Servicio de Desarrollo de Sistemas.
El servicio de desarrollo de sistemas se sujetard a lo
siguiente:

. Sélo los desarrollos de sistemas que hayan

sido elaborados o aprobados por la DIT estaran
autorizados para su empleo por las personas
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Usuarias y para utilizar los recursos informaticos de
la IBERO (bases de datos, servidores, etc.) para su
funcionamiento;

Cualquier Area de la IBERO podra solicitar proyectos
de desarrollo de sistemas nuevos y/o cambios
importantes a través de la planeacién presupuestal,
para su posterior aprobacién por las Direcciones
Generales, Vicerrectoria y Rectoria, segln el Area de
que se trate;

El Area solicitante de un proyecto de desarrollo de
sistemas deberd asignar una Unica persona Usuaria
responsable del proyecto, con quien se realizara
toda la comunicacién relativa a éste;

Luego de haberse solicitado el desarrollo de un
sistema, a través del sistema de planeacién
presupuestal, se llevardn a cabo reuniones con el
Area solicitante para definir el alcance de la solucién
que requieren. La informacién proporcionada debera
detallar la prioridad del proyecto, asi como el mes
en el cual se requiere contar con la solucién ya
implementada;

Una vez costeada la solicitud de desarrollo de sistema
y durante el periodo de asignacién de recursos,
las Direcciones Generales; Vicerrectoria y/o Rectoria
seran quienes determinen los proyectos aprobados
para su realizacién en el siguiente ejercicio, segin el
Area y el proyecto de que se trate;

El ejercicio de desarrollo de sistemas es de 12
meses a partir del mes de febrero. El Area solicitante

39




Nov - 2022

VII.

VIIL.

40

deberd considerar esta informacién para asignar
prioridad a su proyecto o proyectos y, con base
en ello, determine el mes en el que requiere el
proyecto terminado;

La DIT deberd considerar los mantenimientos
menores, cambios de apariencia y correcciones de
errores dentro de su presupuesto de infraestructura,
por lo que éstos no deben ser solicitados de
manera especifica en la planeacién presupuestal,

Las solicitudes de mantenimiento seran revisadas
tanto por el Area solicitante como por la DIT, con
la finalidad de determinar si el cambio solicitado
se trata de un mantenimiento o un desarrollo
que deba ser requerido a través de la planeacién
presupuestal;

Las solicitudes de mantenimiento se anexaran a la
lista de mantenimientos de la Jefatura de Desarrollo
de Sistemas y el lider de proyecto dard aviso sobre
la fecha probable de atencién de las mismas; y

En los casos en los que el sistema a desarrollar
requiera interfaces con otros sistemas, la persona
Usuaria responsable, junto con el personal de la
Jefatura de Proyectos Especiales, deberan solicitar
las reuniones necesarias con los y las Usuarias
clave de los otros sistemas, con el fin de determinar
la interaccidon que existird entre los sistemas y su
viabilidad.
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Articulo 49. Servicio de Andlisis de Informacién.
El servicio de andlisis de informacién se sujetard a lo
siguiente:

. La persona Usuaria deberd presentar ante la DIT una
solicitud para acceder a la informacién contenida en
la base de datos que se pretenda analizar, la cual
deberd especificar los siguientes puntos:

a) Nombre de la base de datos que requiere con-
sultar;

b) Justificacién para acceder a consultar la infor-
macién; e

¢) Indicar si cuenta con un Usuario de bases de
datos (asignado al solicitante) y en su caso
especificarlo.

Il. Las solicitudes de uso de este servicio seran validadas
por la DIT y por las Areas responsables de las bases
de datos para las cuales se solicita el acceso;

lll. De aprobarse la solicitud, la DIT otorgara un ID de
Usuario o Usuaria y una contrasefia para acceder
a la base o bases de datos, siendo responsabilidad
de la persona Usuaria solicitante el buen uso y
resguardo de estas credenciales;

IV. La DIT serd responsable de instalar una aplicacién
en el equipo de cémputo de la persona Usuaria que
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haya sido autorizada, para que tenga acceso a la
informacién solicitada;

La informacion de las bases de datos sélo podra
ser consultada empleando las credenciales provistas
por la DIT a la persona Usuaria y desde el equipo
de cémputo al que se le haya dado acceso, siempre
y cuando esté conectado a la red aldmbrica de la
IBERO; y

Cualquier mal funcionamiento del servicio de
andlisis de informacién deberd ser reportado
inmediatamente a la Mesa de servicio.

TiTULO V
EQUIPAMIENTO DE LA UNIVERSIDAD IBEROAMERICANA

CAPITULO 1|
DISPOSICIONES PRELIMINARES

Articulo 50. Propésito.
El presente Titulo tiene como propésito establecer las
disposiciones que deberdn ser observadas para el uso
de los siguientes servicios de equipamiento que son
proporcionados por la DIT:

Equipos de cémputo;
Equipamiento de aulas;

Equipamiento en laboratorios de cémputo; y

IV. Servicio de radiocomunicacion.

42




Direccién
General de
Planeacién
Estratégica

e Innovacién

Articulo 51. Alcance.

Este Titulo es aplicable para las Autoridades universitarias y
las personas Usuarias, que requieran utilizar los servicios de
equipamiento, ofrecidos por la DIT para el cumplimiento de
sus funciones.

CAPITULO 1I
RESPONSABILIDADES

Articulo 52. Responsabilidades de la Jefatura de
Atencidén a Usuarios.

En relacién con los equipos, la Jefatura de Atencién a
Usuarios es responsable de:

. La instalacién y del mantenimiento del software
autorizado;

Il.  Adquirir, administrar y dar de Baja los equipos, usando
el portal de Asignacién de Activo Fijo disponible en
la intranet, asi como de proporcionar el soporte y
mantenimiento necesarios.

De entre los equipos mencionados en el parrafo
anterior, se comprenden aquellos de cémputo,
pantallas, proyectores, energia de respaldo y
radiocomunicacién; y

lll. Emitir su visto bueno sobre las caracteristicas del
Equipo que se pretenda adquirir con recursos de
los fondos, convenios y contratos con organismos
externos.
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Articulo 53. Responsabilidades conjuntas de la
Jefatura de Activo Fijo y de la Oficina de Auditoria
Interna.

Es responsabilidad conjunta de la Jefatura de Activo Fijo
y la Oficina de Auditoria Interna autorizar el reemplazo de
equipos cuando se suscite un Incidente que haga que el
Usuario o la Usuaria no pueda seguir contando con algin
equipo que tenga asignado.

Articulo 54. Responsabilidades de la Vicerrectoria
Académica,

La Vicerrectoria Académica es responsable de planear la
renovacién y desarrollo tecno-pedagégico de los laboratorios
de computo dedicados a la ensefianza-aprendizaje.

Articulo 55. Responsabilidades de la Mesa de
servicio.

La Mesa de servicio es responsable de atender las
solicitudes de préstamo de equipos portétiles.

Articulo 56. Responsabilidades del o de la Usuaria.
La persona Usuaria es responsable de hacer Uso adecuado
y responsable de los servicios, equipos y accesorios
provistos por la DIT, observando lo plasmado en el presente
Reglamento, asi como en la normatividad universitaria.

En cuanto a los equipos de cémputo que le sean asignados,

ademés de lo previamente sefialado, el o la Usuaria sera
responsable de:
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. Firmar la Carta resguardo, de acuerdo con el formato
previamente establecido, mediante el sistema de
Asignacién de Activo Fijo;

Il. Resguardar el equipo de cémputo, tanto en su manejo
fisico como de la informacién que se procesa en el
mismo;

lll. Solicitar la revisiéon del equipo cuando detecte fallas
en su funcionamiento;

IV. Notificar la Baja de su equipo en cuanto corresponda;
si no lo hace, seguird siendo responsable del mismo;

V. Devolver el equipo desbloqueado y entregar la
contrasefia del mismo, asi como sus accesorios, al
concluir su relacién contractual con la IBERO;

VI. Observar las Medidas de seguridad de la informacién
que se establezcan en la normatividad universitaria
en la materia; y

VII. Seguir el procedimiento establecido en presente
Reglamento, en caso de dafio, robo o extravié de
su equipo.
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CAPITULO il
REGLAS SOBRE EL USO DE LOS EQUIPOS

Articulo 57. Equipos de Cémputo.
Los servicios relacionados con el uso de equipos de
cémputo se sujetaran a lo siguiente:

46

A las personas Usuarias que, de acuerdo a sus
funciones requieran un equipo de cémputo, les serd
provisto por la DIT. Estas deberan ser personal de
tiempo, en modalidad de trabajo presencial y/o
teletrabajo de &reas académicas, administrativas o
de servicio;

El equipo de cémputo asignado serd renovado
exclusivamente por la DIT cuando lo considere
necesario;

Las caracteristicas del equipo, asi como el sistema
operativo y el software de cémputo serédn definidos
por la DIT, con base en el perfil de la persona
Usuaria que lo requiera. Cuando sea necesario para
un mejor desempefio, se podran asignar equipos
portatiles;

Cada equipo de cémputo personal de escritorio
estard compuesto por: CPU, monitor, teclado y un
dispositivo apuntador denominado mouse o ratén.
Cualquier otro dispositivo necesario, debe requerirse
con una solicitud de bienes y servicios informaticos;

En el caso de requerir un reemplazo, el o la Usuaria
deberd acudir ante la DIT, para que ésta tramite la
Baja del equipo de cémputo a sustituirse;




Direccién
General de
Planeacién
Estratégica

e Innovacién

VI. En caso de que una persona Usuaria que tenga
asignado un equipo de cémputo cambie de puesto,
deberd reportarlo a la Jefatura de Atencidon a
Usuarios, para que ésta tramite la Baja del equipo
de cémputo;

VII. Los y las Titulares de las Areas de la IBERO podran
solicitar, uno o mas equipos portatiles para el uso
comin por parte de su personal. Ademads, estara
disponible el servicio de préstamo de equipos
portatiles por evento, mediante una solicitud dirigida
a la Mesa de servicio;

VIll. La persona Usuaria deberd contar con las
credenciales correspondientes para acceder a la
conexién a internet mediante el dominio institucional;

IX. La DIT se reserva la decision de efectuar las
actualizaciones fisicas o del sistema que considere
pertinentes;

X. Cada persona Usuaria debera respaldar periédicamente
la informacién contenida en el equipo de cémputo
que tenga asignado. La DIT no serd responsable de
esta informacioén; y

Xl. La DIT no rastrea ni extrae informacién contenida
en los discos duros de los equipos de cédmputo,
Gnicamente monitorea el desempefio fisico de los
mismos.

Articulo 58. Incidencias relacionadas con los Equipos
de Cémputo.

Se procederd de conformidad con lo siguiente, segln el Incidente
que se suscite en relacién con los equipos de cémputo:
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Cualquier funcionamiento inadecuado del equipo de
cémputo debe reportarse de inmediato a la Mesa
de servicio;

Cada persona Usuaria es responsable del uso de
dispositivos no otorgados por la DIT, que interactlen
con el equipo de cémputo asignado. En ese sentido,
seran responsables por el dafio o deterioro que
pudiesen ocasionar dichos dispositivos;

En caso de dafio, robo o extravio de alglin Equipo
asignado a una persona Usuaria, ésta deberd
informar de ello a su Jefe o Jefa inmediata y a
la Jefatura de Atencién a Usuarios, por correo
electrénico, dentro de las 24 horas siguientes a que
se percate del incidente.

La Jefatura de Atencién a Usuarios deberd informar
de ello a la Jefatura de Activo Fijo, para que ésta
atienda el asunto en conjunto con las Autoridades
universitarias correspondientes, de acuerdo a la
naturaleza del incidente, y a la Oficina de Auditoria
Interna.

La Oficina de Auditoria Interna investigara lo
sucedido, emitird un informe al respecto y lo
notificard a la Direccion de Recursos Humanos,
para que, en su caso, ésta determine las sanciones
correspondientes, y a la Jefatura de Activo Fijo para
que ésta sefiale a la Persona usuaria la acciones a
seguir para efectuar un posible remplazo del Equipo.
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Ademas de lo anterior, seglin el Incidente especifico
de que se trate, la persona Usuaria debera:

a) En caso de extravio, entregar a la brevedad
posible un reporte y la constancia de hechos
realizada ante el juzgado civico, por medio de
correo electrénico dirigido a la DIT, a la Jefatura
de Activo Fijo, a la Direcciéon de Recursos Huma-
nos y a la Oficina de Auditoria Interna.

En este caso, la persona Usuaria debera cubrir
el costo del equipo de cémputo y, una vez
realizado el pago correspondiente, se podra re-
asignar otro equipo en sustitucion.

Las autoridades sefialadas en el primer parrafo
del presente inciso, podran reconsiderar la obli-
gacion total o parcial del pago por parte de la
persona Usuaria, por primera y Unica vez, de
acuerdo a los antecedentes del servicio de ésta
y a sus circunstancias personales, asi como del
contexto del extravio y del monto econdémico
comprometido. En caso no llegar a un acuerdo,
la Oficina de Auditoria Interna, tendra voto de
calidad; y

b) En caso de robo con o sin violencia, remitir a
la DIT una copia de la denuncia del delito, para
que se realicen los tramites correspondientes a
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fin de efectuar un posible reemplazo del equi-
po de cémputo en el menor tiempo posible.
En estos casos, la DIT proporciona el costo y
caracteristicas fisicas que tenia el equipo a la
Jefatura de Activo Fijo, a la Direccién de Finan-
zas a la Direccién de Recursos Humanos y a la
Oficina de Auditoria Interna, a efecto de éstas,
en el &mbito de sus competencias procedan de
la siguiente forma:

En caso de robo con violencia, gestio-
nen la activaciéon de la péliza de segu-
ro correspondiente para la reposicion
del equipo, sin costo para la persona
Usuaria; o

En caso de robo sin violencia, gestio-
nen el cobro del equipo a la persona
Usuaria.

Las autoridades sefialadas en el pri-
mer parrafo del presente inciso, po-
dran reconsiderar la obligacién total
o parcial del pago por parte de la
persona Usuaria, por primera y Unica
vez, de acuerdo a los antecedentes
del servicio de ésta y a sus circuns-
tancias personales, asi como del con-
texto del robo y del monto econémico
comprometido. En caso no llegar a un
acuerdo, la Oficina de Auditoria Inter-
na, tendra voto de calidad.




Direccién
General de
Planeacién
Estratégica

e Innovacién

Es necesario realizar el trdmite correspondiente
para que se asigne un nuevo equipo de cémputo
a la persona Usuaria, posterior a que la DIT, la
Oficina de Auditoria Interna y la Jefatura de Activo
Fijo acrediten y tengan conocimiento del hecho.

Articulo 59. Equipamiento de Aulas.
El equipamiento tecnolégico de las aulas, estard sujeto a lo
siguiente:

. Debe cumplir con las caracteristicas que defina la
DIT con base en los requerimientos del Area usuaria;

Il. La DIT proveerda los servicios de mantenimiento
preventivo del equipo instalado;

lll. En caso de requerir mantenimiento correctivo debera
de ser solicitado por la o el responsable del aula,
control de salones, control de laboratorios, control
de eventos o departamentos académicos a través de
la Mesa de servicio;

IV. La DIT sera responsable de la renovacién tecnolégica
de los equipos a través de su plan exprofeso; y

V. Cualquier mal funcionamiento de los equipos debera
ser reportado inmediatamente ante la Mesa de
servicio.

Articulo 60. Equipamiento de Laboratorios de
Computo.

En cuanto al equipamiento de los laboratorios de cémputo
estard sujeto a lo siguiente:
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Debe cumplir con las caracteristicas que defina la
DIT con base en los requerimientos del Area usuaria;

Las personas responsables de cada laboratorio de
cémputo se encargardn de gestionar y administrar
el equipo de cémputo, su mantenimiento, asi como
las cuentas de acceso éstos;

Cada laboratorio tiene su propia normativa a la
cual estard sujeto su servicio;

La Vicerrectoria Académica, en conjunto con la
DIT, serd la responsable de planear la renovacién
tecnolégica en los laboratorios de cémputo, de
acuerdo con las prioridades sefialadas por los
representantes de la comisién; y

Cada responsable de laboratorio debera reportar
cualquier falla detectada ante la Mesa de servicio.

Articulo 61. Servicio de Radiocomunicacién.
El servicio de radiocomunicacién se sujetard a lo siguiente:
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Serda otorgado al personal que justifique su
necesidad, con el visto bueno de la o del titular
del Area a la que esté adscrita la persona Usuaria;

El equipo de radiocomunicacién y accesorios seran
elegidos por la DIT, considerando el perfil de las
personas Usuarias, asi como el software que le serd
instalado en caso de ser necesario;
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lll. El numero de frecuencias libres de radiocomunicacién
es provisto por la DIT;

IV. No se permite la instalacién de repetidores;

V. La DIT es la Unica que puede ofrecer el servicio de
radiocomunicacion;

VI. El uso del equipo de radiocomunicacién es respon-
sabilidad de la persona Usuaria;

VIIl. Cualquier mal funcionamiento del equipo de radioco-
municacién debera ser reportado inmediatamente a
la Mesa de servicio; y

VIll. La IBERO podra establecer los mecanismos y
procedimientos necesarios para garantizar el 6ptimo
funcionamiento de los equipos.

TITULO VI
RECURSOS DE COMUNICACION DE LA UNIVERSIDAD
IBEROAMERICANA

CAPITULO 1
DISPOSICIONES PRELIMINARES

Articulo 62. Propésito.

El presente Titulo tiene como propdsito establecer las
disposiciones que deben ser observadas para el uso de los
servicios de comunicacién que son proporcionados por la
DIT, los cuales son:
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.  Acceso a Internet;

Il. Red Institucional Comunidad IBERO (RICI);
. VPN;

IV. Mensajeria institucional unificada;

V. Correo electrénico institucional;

VI. Telefonia fija;

VII. Videoconferencia; y

VIIl. Los relacionados con el trabajo a distancia.

Articulo 63. Alcance.

Este Titulo es aplicable para las Autoridades universitarias
y las personas Usuarias que requieran utilizar los servicios
de comunicacién, ofrecidos por la DIT para el cumplimiento
de sus funciones.

CAPITULO 1I
RESPONSABILIDADES

Articulo 64. Responsabilidades de la Direccién de
Informatica y Telecomunicaciones.

Son responsabilidades de la DIT, proveer y administrar
los servicios de comunicacién sefialados en el presente
Titulo, asi como realizar el mantenimiento necesario para
el 6ptimo funcionamiento de los servicios.
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Articulo 65. Responsabilidades de la Jefatura de
Telecomunicacién e Infraestructura.

La Jefatura de Telecomunicacién e Infraestructura es
responsable de adquirir, administrar y dar soporte de los
equipos (Servidores, Mddems, Cableado, etc.) mediante los
cuales se proporcionan los servicios de red interna (LAN),
internet, Red Institucional Comunidad Ibero (RICI), correo y
comunicacién instantanea.

Articulo 66. Responsabilidades de la Jefatura de
Seguridad Informatica.

La Jefatura de Seguridad Informatica es responsable de atender
las solicitudes de activacién de sitios o aplicaciones restringidos.

Articulo 67. Responsabilidades de la Jefatura de
Soporte Técnico.

La Jefatura de Soporte Técnico es responsable de instalar
el software necesario para que los y las Usuarias puedan
emplear los servicios contemplados en el presente Titulo, asf
como brindar el soporte que requieran.

Articulo 68. Responsabilidades del o de la Usuaria.
La persona Usuaria es responsable de hacer Uso adecuado y
responsable de los servicios provistos por la DIT, observando
lo plasmado en el presente Reglamento, asi como en la
normatividad universitaria.

Aunado a lo anterior, la Persona usuaria debera observar las

Medidas de seguridad de la informacién que se establezcan
en la normatividad universitaria en la materia.
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CAPITULO il
REGLAS SOBRE EL USO DE LOS SERVICIOS DE
COMUNICACION

Articulo 69. Servicio de acceso a internet.
El servicio de acceso a internet se sujetard a lo siguiente:

VI
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La DIT proporcionard el servicio a las personas
Usuarias que, de acuerdo a sus funciones, requieran
el acceso a internet, en el entendido que sean
integrantes de la Comunidad universitaria;

Su uso debera estar relacionado con las actividades
académicas, de investigacién, de difusion,
administrativas o de servicio, en las que sea
necesario en el marco de las funciones sustantivas
y adjetivas de la Universidad;

Su uso es responsabilidad de la persona Usuaria;

Las personas Usuarias son responsables, con
el apoyo de la DIT, de instruirse y realizar las
configuraciones bdsicas en sus sistemas para su
funcionamiento y para contar con la seguridad
minima que brinde proteccién a sus dispositivos;

La DIT no controla ni es responsable del contenido
y veracidad de la informacién que se transfiere a
través de internet;

Las personas Usuarias deberan evitar transmitir:
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a)

b)

<)

d)

e)

f)

g)

h)

Hipervinculos, hiperenlaces, ligas o direcciones
URL’s que no estén previamente establecidos;

Virus informaticos, u otros datos perjudiciales
como la sobrecarga (overloading, flooding);

Datos con intencién de explorar o probar la
vulnerabilidad del sistema o de la red o tratar
de traspasar la seguridad o las medidas de au-
tenticacién, sin autorizacién previa;

Correos electrénicos no solicitados, incluyendo
promociones y/o publicidad de productos o ser-
vicios;

Informacion que infrinja los derechos autorales;

Informacién confidencial, sin contar con la debi-
da autorizacién;

Datos personales, sin contar con la debida auto-
rizacién, en los términos que fijan la Ley Federal
de Proteccién de Datos Personales en Posesion
de los Particulares y su Reglamento, asi como la
normatividad universitaria;

Material amenazante, acosador, abusivo o da-
fiino;

Material discriminatorio, en virtud del origen étni-
co o nacional, el género, la edad, la orientacién
sexual, las discapacidades, la condicién social,
las condiciones de salud, la religion, las opinio-
nes, las preferencias, el estado civil o cualquier
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j)

otra que atente contra la dignidad humana y
tenga por objeto anular o menoscabar los de-
rechos y libertades de las personas; y

Cualquier informacién contraria a la Ley.

La DIT podra suspender o desactivar temporalmente
sus servicios o cancelarlos definitivamente, cuando
detecte un uso indebido del servicio y en caso de
ser conducente lo comunicard a las autoridades
Universitarias correspondientes.

La suspensién temporal o definitiva del servicio se
impondrd en los siguientes casos:

a)

b)

Suspensién temporal: Distribuir virus, gusanos u
otro cédigo malicioso de propagaciéon automa-
tica y de forma involuntaria o compartir car-
petas o archivos en red de manera masiva; y

Suspensién definitiva: Transmitir contenido ina-
propiado; distribuir virus, gusanos u otro cédigo
malicioso de propagacién automatica de forma
voluntaria, realizar actividades delictivas, enviar
mensajes no solicitados (spam), atacar a otras
personas usuarias por cualquier medio (nega-
cion de servicio, phishing, etc.), atentar contra la
disponibilidad, integridad o confidencialidad de
la red, manipular o intentar manipular cualquier
componente de la infraestructura de la red o
cualquier conducta que viole las normas acep-
tadas dentro de la comunidad de internet, las
normas oficiales o la normatividad universitaria.
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VIIl. La IBERO restringird los contenidos de internet,
Gnicamente por su naturaleza de alto riesgo y por
uso excesivo de ancho de banda;

IX. Sélo contempla los protocolos “http y https,”
cualquier otro servicio que sea requerido deberd
ser solicitado por el o la Titular del Area a la que
esté adscrita la persona Usuaria que lo requiera, y
revisado la DIT;

X. Algunos servicios restringidos podran ser habilitados
por la DIT mediante la autorizacién expresa del o de
la Titular del Area a la que esté adscrita la persona
Usuaria, o con la que tenga una relacién contractual
en el caso de las personas externas;

XI. Cualquier solicitud de activacién de sitios o
aplicaciones restringidos que utilicen el servicio de
internet, debera ser requerida por la persona Usuaria
a la Jefatura de Seguridad Informatica, indicando la
direccién o aplicaciéon a la que desea acceder y la
justificacién de su uso;

XIll. El uso del servicio no estd restringido en tiempos ni
en anchos de banda;

XIIl. El servicio estad tarificado Unicamente en consumo
de ancho de banda; esta informacion de tarificacion
serd compartida con las Autoridades universitarias
correspondientes;
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XIV. El
utilizado para:
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a)
b)

c)

d)

e)

f)

g)

h)

servicio de acceso a internet no debe ser

Vulnerar sistemas informaticos (hackear);
Cometer o promover fraude;

Generar ganancias monetarias personales o
para propdsitos comerciales;

Enviar copias de documentos o trabajos de
otros como propios;

Usar servicios multipunto (broadcast) para
transmitir masivamente audio, video, archivos,
carpetas y otros servicios, asf como usar pro-
gramas “peer to peer (P2P)" o alguna otra tec-
nologia que permita el intercambio de archivos
en volumen;

Interferir o molestar a otras personas usuarias
o entorpecer asuntos propios de las Autorida-
des universitarias;

Violar las reglas de uso del correo electrénico,
plataformas colaborativas o cualquiera de los
otros servicios que brinda la IBERO;

Transgredir cualquier recurso informético, siste-
ma o sitios de telecomunicaciones;

Acceder a materiales de contenido sensible ta-
les como: violencia, pornografia, discriminacion,
etc.; o
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j)  Realizar cualquier conducta que viole las normas
generalmente aceptadas dentro de la comunidad
de internet o la violacién de leyes nacionales
e internacionales, asi como la normatividad univer-
sitaria.

XV. El acceso al contenido publicado en Internet,
archivos descargados, programas ejecutados desde
internet, mensajes recibidos y demé&s informacion,
es susceptible de contener virus informéaticos, por lo
anterior, es responsabilidad de la persona Usuaria
ingresar sélo a sitios que considere seguros, contar
con un antivirus, sistema operativo y aplicaciones
actualizadas;

XVI. Cualquier mal funcionamiento del servicio de acceso
a internet deberd ser reportado inmediatamente a la
Mesa de servicio;

XVII. Es necesario que el equipo de cémputo del o de
la Usuaria tenga instalado un software antivirus y
mantenga actualizado el registro de firmas de virus
permanentemente; y

XVIILLA solicitud escrita de la autoridad competente o
cuando exista alguna orden judicial para responder
ante procesos legales, la DIT proporcionard la
informacién de la infraestructura de la RICI que esté
disponible para su acceso, de conformidad con las
leyes aplicables.
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Articulo 70. Servicio de Red Institucional Comunidad
Ibero (RICI).

El servicio de red inaldmbrica se sujetard, ademas de lo
previsto en el articulo anterior, a lo siguiente:
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El servicio de red inaldmbrica, sera provisto por la DIT
a los y las integrantes de la Comunidad universitaria
que de acuerdo a sus funciones lo requieran, siempre
y cuando sean estudiantes, personal de 4reas
administrativas, servicio, académicos, e invitados;

El acceso al servicio serd proporcionado mediante
un usuario y contrasefia a través del area
correspondiente, de acuerdo con la categoria
que desempefie dentro de la Comunidad Ibero,
mismos que son de uso personal e intransferible;
es decir cada persona usuaria se le proporciona
claves de acceso Unicas e intransferibles, siendo su
responsabilidad el buen manejo de estas;

La DIT es responsable de confirmar que las
personas usuarias que soliciten el servicio vy
adquieran contrasefias para su uso, pertenezcan a
la Comunidad universitaria, ya sea como estudiantes,
personal de las areas académica, administrativa o
de servicio, o bien sean invitadas de la IBERO;

La RICI es un medio publico, por lo que la persona
Usuaria es responsable de la privacidad de la
informaciéon que en ella maneje;

El servicio de conexién a la RICI esta disponible las
24 horas del dia, todos los dias del afio, salvo en
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situaciones de fuerza mayor, o por cortes parciales o
interrupciones relativas al mantenimiento preventivo
o correctivo de los equipos y elementos relacionados
a la prestacion del servicio de internet;

VI. En las instalaciones de la Ibero se cuenta con puntos
de acceso distribuidos estratégicamente por la DIT
en las 4reas de mayor afluencia para proveer una
mejor cobertura; y

VIIl. No se permite:

a) Extender el alcance de la red por medio de
cualquier dispositivo fisico o légico; o

b) Extender el servicio de acceso a la RICI a mas
equipos por medio de una sola conexién a la
red inaldmbrica, por ejemplo: servicios de tra-
duccién de direcciones de red, privada en publi-
ca, por medio de la traduccién de direcciones
de red (Network Adress Translation - NAT), tine-
les, conexién compartida, Protocolo de Direccién
Dindmica de Red (Dinamic Host Configuration Pro-
tocol DHCP), etc.;

Articulo 71. Servicio de VPN.
El servicio de VPN se sujetarda a lo siguiente:

I. Estard habilitado para el estudiantado, para el
personal que realice Teletrabajo y para contingencias
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operativas de los servicios institucionales ofrecidos
por la DIT o solicitudes especificas autorizadas por
esta Direccién;

Podrd requerirse a la DIT, realizando una solicitud
de servicio por medio de un ticket ante la Mesa
de servicio, tratdndose de personal de la IBERO.
En el caso del estudiantado, se tiene habilitado
para cualquier estudiante inscrito/a, de forma
automatica;

En la solicitud de acceso VPN se deberd incluir
una breve descripciéon del servicio para el cual es
necesaria la conexion VPN y las fechas durante las
que deberd estar activa, que no deberd superar los
12 meses, con excepcion de que se emplee para
realizar Teletrabajo;

Las solicitudes de uso de este servicio seran
validadas por la DIT;

Para el acceso VPN es necesario contar con el
Cliente VPN instalado. Es responsabilidad de la
Jefatura de Soporte Técnico el proporcionar e
instalar dicho software;

La persona Usuaria con privilegios para el uso
del servicio de VPN tiene la responsabilidad de
asegurarse que ninguna otra persona utilice su
cuenta de acceso, ya que el servicio es exclusivo
para quienes tienen asignados dichos privilegios;

Mediante el uso del servicio de VPN, los y las
Usuarias declaran conocer que sus equipos de
cémputo son una extension de las redes de la
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IBERO y como tales, estdn sujetos a las mismas
normas y politicas que se aplican a los equipos
dentro del campus;

VIIl. La DIT podra suspender el servicio de VPN en el
momento en que infiera y/o detecte que hay algin
tipo de riesgo en el uso del mismo;

IX. Los equipos de computo asignados por la DIT son
los Unicos que podran hacer uso del servicio de VPN,

X. Las personas Usuarias serdn automaticamente
desconectadas de la red una vez que hayan pasado
30 minutos de inactividad; y

Xl.  Cualquier mal funcionamiento del servicio debera ser
reportado inmediatamente ante la Mesa de servicio.

Articulo 72. Servicio Institucional de Mensajeria
Unificada.

El servicio institucional de mensajeria unificada se sujetara
a lo siguiente:

. El servicio institucional de mensajeria unificada
es provisto por la DIT, mediante la aplicaciéon de
software Microsoft Teams;

Il.  El servicio podra ser utilizado por personal de tiempo,
en modalidad de trabajo presencial y/o teletrabajo,
de areas académicas, administrativas o de servicio;

lll. El o la Usuaria deberd solicitar el servicio de
mensajeria instantanea a la DIT;
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La DIT es la Unica instancia que podra instalar las
plataformas originales de software para utilizar este
servicio;

La persona Usuaria podrd utilizar todas las
funcionalidades ofrecidas en el servicio una vez que
tenga instalada la plataforma de software original;

La responsabilidad del uso de este servicio es
exclusiva del o de la Usuaria;

La DIT no guardard ningln registro de uso
relacionado con los contenidos de este servicio;

La IBERO priorizard la comunicaciéon entre sus
distintas instancias, asfi como las de aquellas
personas que por sus funciones en, o en relaciéon
con la institucién lo requieran;

Tratandose de Teletrabajo, el personal deberd estar
disponible para comunicarse internamente mediante
videollamadas;

En el caso de reuniones grupales, se debera priorizar
el uso de videollamada, para todas y todos los
integrantes de la Comunidad universitaria; y

Cualquier mal funcionamiento del servicio debera
ser reportado inmediatamente ante la Mesa de
servicio.




Direccién
General de
Planeacién
Estratégica

e Innovacién

Articulo 73. Servicio de Correo Electrénico
Institucional.

El servicio de correo electrénico institucional se sujetard a
lo siguiente:

. El servicio de correo electrénico institucional
es proporcionado por la DIT para el uso y
aprovechamiento del estudiantado, el personal
académico, administrativo, asi como para otras
personas Usuarias propiamente autorizadas. Esto
con la finalidad de que apoyen y complementen sus
actividades y tareas dentro de la IBERO;

Il. El servicio de correo electrénico institucional debe
ser utilizado exclusivamente para el desempefio de
las funciones propias de la persona Usuaria en la
IBERO;

lll. El correo electrénico institucional es personal e
intransferible;

IV. Los y las Usuarias de correo electrénico institucional
deben cumplir con normas de cortesia y de conducta
personal y profesional;

V. Elacceso al servicio de correo electrénico institucional
puede ser completa o parcialmente restringido por
la IBERO sin previo aviso o consentimiento de la
persona Usuaria, por causa justificada;

VI. Las distintas Areas de la IBERO pueden definir
condiciones de uso adicionales para las personas
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Usuarias adscritas a ellas, las cuales deben ser
consistentes y estar subordinadas a este Reglamento;

Al concluir la relacién contractual, laboral o civil, de
una persona Usuaria con la IBERO, su cuenta de
correo electrénico y todas sus cuentas de acceso
seran inmediatamente suspendidas, salvo que lo
contrario sea solicitado por la persona titular del
Area o de la Direccién de Recursos Humanos, en
cuyo caso se conservara el acceso a la cuenta de
correo por un periodo razonablemente restringido;

La IBERO puede permitir o ejercer la inspeccién,
monitoreo o acceso al correo electrénico cuando:

a) Sea requerido por alguna autoridad universitaria
o gubernamental, de conformidad con la
normatividad vigente y aplicable;

b) Exista sospecha razonable de que han ocurrido
o pueden ocurrir violaciones a este Reglamento,
a la normatividad universitaria o a la Ley; o

c) Existan operaciones criticas de la IBERO para
las cuales sea necesario tener acceso a ciertos
registros de correo electrénico.

Toda persona Usuaria necesitard autorizacion
para el uso de mecanismos de encriptacién. Para
tal efecto, debera solicitarla por escrito a la DIT,
especificando los objetivos que se busca alcanzar,
y deberd contar con el visto bueno de la persona
Titular del Area en cuestion. La autorizacién quedara
a juicio de la DIT.
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En caso de requerir recursos econdémicos deberan
ser solicitados y aprobados en las instancias
correspondientes;

X. Las personas Usuarias y administradoras del correo
electrénico deben observar buenas practicas para
preservar la seguridad de los registros de correo
electrénico, datos, programas y sistemas que se
encuentren bajo su responsabilidad;

Xl. Los y las Usuarias son responsables de proteger la
informacién de su correo electrénico, asi como de la
contrasefia correspondiente y del uso que se le dé;

Xll. Las personas Usuarias podran utilizar los mecanismos
de proteccion incluidos en las herramientas cliente
para bloquear remitentes. Esto solo serd aplicable a
su cuenta.

Se entiende por herramientas cliente, aquellas ya
incorporadas en el software por medio del cual se
presta el servicio de correo electrénico institucional;

XIll. Todo correo identificado como no deseado, debera
ser reportado ante la DIT, mediante la direccién de
correo electrénico que para tal fin se especifique y
posteriormente, enviado a bandeja de “correo no
deseado”: para luego proceder a su eliminacion;

XIV. La creacion y eliminacion de las listas de distribucién
estard a cargo de la DIT, a solicitud expresa de
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la persona titular del Area correspondiente. Asi
mismo, el mantenimiento y actualizacién de estas
listas, como puede ser en cuanto a integrantes y
permisos, estard sujeto a lo solicitado por dicha
persona.

Los grupos y listas de distribucion deberdn ser
revisadas y actualizadas por la DIT, cuando menos
cada 12 meses;

El uso de cualquier lista de distribucién que incluya
a toda o a gran parte de la Comunidad universitaria,
estard reservado exclusivamente para las personas
Titulares de las Areas de la IBERO y su empleo
quedara limitado a las comunicaciones de indole
institucional.

En ese sentido, deberd evitarse el envio de
mensajes personales, respuestas masivas a otros
mensajes, opiniones, misivas o posturas emitidas a
titulo personal, entre otros asuntos de naturaleza
similar; y

Cualquier mal funcionamiento del servicio o
acontecimiento que pueda representar una
vulneraciéon a la seguridad informatica, debera ser
reportado inmediatamente ante la Mesa de servicio.




Direccién
General de
Planeacién
Estratégica

e Innovacién

Articulo 74. Caracteristicas y particularidades del
Servicio de Correo Electronico Institucional.

El servicio de correo electrénico institucional presenta las
siguientes caracteristicas y particularidades que deben ser
observadas para su correcto empleo:

. Los componentes, asi como los sistemas que
soportan el servicio de correo electrénico
institucional son  propiedad de la IBERO;

IIl. Cualquier direcciéon o cuenta de correo electrénico
asignada por la IBERO a personas Usuarias,
Departamentos, Direcciones, Coordinaciones o a
cualquier otra Area, es propiedad de la misma;

lll. Este servicio es especialmente vulnerable, en virtud
de la interaccién hacia el exterior de la IBERO, por
lo cual, es imposible identificar la autenticidad de
todos los correos electrénicos recibidos, por lo que,
las personas Usuarias, deberdn tener conciencia
y especial cuidado de ello, reportando a la DIT
cualquier sospecha o anomalia detectada.

La IBERO no se hace responsable de cualquier
consecuencia, directa o indirecta, causada o
atribuible al uso indebido del correo electrénico por
parte de las personas Usuarias, en quienes recaera
la responsabilidad directa de dichas consecuencias; y

IV. Los sistemas de correo electrénico institucional
utilizan mecanismos que protegen a las personas
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Usuarias de las diversas amenazas implicitas en
el uso del servicio, a pesar de ello la IBERO no
puede garantizar que correos legitimos no sean
detenidos o eliminados, si es que dichos correos
no cumplen con las caracteristicas o patrones
definidos en virtud de proteger la infraestructura.
Dichos patrones deben estar en constante revisién
por la DIT, para evitar al maximo la cantidad de
correos legitimos no entregados.

Articulo 75. Limites en el uso del Servicio de Correo
Electrénico Institucional.

En el uso del correo electrénico institucional, se debe
evitar:

I.  Efectuar o promover actividades ilegales;

Il.  Irrumpir, revisar, usar o transferir cuentas de correo
electrénico y archivos pertenecientes a otras
personas Usuarias, a menos que se cuente con la
debida autorizacién;

lll. Alterar la configuracién de los sistemas de correo
electrénico;

IV. Interferir con el trabajo de otros, otras o con la
infraestructura de servicios de la IBERO;

V. Realizar actividades comerciales no aprobadas por
las Autoridades universitarias correspondientes;
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VI. Actividades que puedan causar, directa o
indirectamente, dafio sobre la infraestructura de
servicios de la IBERO, como:

a) Enviar correos electrénicos tipo cadena o men-
sajes a listas de distribucién masiva, sin tener la
debida autorizacién;

b) Enviar repetidamente el mismo mensaje de co-
rreo electrénico a uno o mas destinatarios; o

c) Enviar archivos de un tamafo mayor a 50 MB a
listas de distribucion de mas de 20 miembros.

Lo anterior de forma enunciativa mas no limitativa.

VII. Aparentar que se esta representando, dando opiniones

o juicios en nombre de la IBERO o cualquier Area
dentro de ella, a menos que se haya otorgado la
correspondiente autorizacion; y

VIIl. Acceder a, usar o revelar informacién personal,
reservada o confidencial sin la debida autorizacién
y observar las medidas adecuadas para proteger la
confidencialidad de la informacién correspondiente a
los registros de correo electrénico.

Articulo 76. Servicio de Telefonia Fija.
El servicio de telefonia fija se sujetard a lo siguiente:

73




Nov - 2022

VI.

VIL.

74

La DIT es la responsable de proveer el equipo
telefénico fijo a todas las personas Usuarias—que,
de acuerdo con sus funciones, lo requieran, siempre
y cuando sean personal de servicio, administrativo,
académico;

El servicio telefénico es para la comunicacién
interna, salvo que las funciones de la persona
Usuaria requieran de comunicacién al exterior. Las
llamadas de larga distancia internacional sélo seran
permitidas luego de que el servicio sea solicitado
por el o la Titular del Area y autorizado por la DIT;

Las caracteristicas del equipo telefénico seran
establecidas por la DIT, acorde al perfil del Usuario
o de la Usuaria;

El equipo telefénico y/o los accesorios y el software
necesario seran elegidos por la DIT, considerando
el perfil del Usuario o de la Usuaria y las funciones
que realiza;

El equipo telefénico serd renovado por la DIT
cuando ésta lo considere necesario, por lo que es
improcedente cualquier solicitud de cambio;

Los nimeros de extensién y los nimeros directos
los provee la DIT y se encuentran asignados al
puesto de trabajo. Por lo tanto, si el Usuario o la
Usuaria cambia de puesto no podra mantener el
nimero de extension;

Las lineas telefénicas deberan ser solicitadas por
escrito, Unicamente por la persona titular del Area
a la que pertenece la persona Usuaria;
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VIII. El servicio de telefonia esta tarificado, pero no tendra
limitantes en su uso. Sin embargo, la informacién de
la tarificacién estd disponible para la consulta a
peticiéon de las y los Titulares de las Areas;

IX. La DIT es la Unica instancia de la IBERO que puede
proveer el servicio de telefonia fija y celular, por lo
que no se permitird la instalacion de equipos de
conmutador, de redireccién de lineas, etc;

X. La instalacién de carruseles telefénicos, tarificadores,
servicios SMS y cualquier otro servicio de telefonia
serd provisto por la DIT, a solicitud expresa de la
persona titular del Area correspondiente, para un
proyecto en especifico;

XI. El uso del servicio telefénico es responsabilidad de
la persona Usuaria;

Xll. El manual de uso del servicio telefénico esta
disponible en la Mesa de servicio, e incluye
informaciéon sobre los siguientes temas: telefonia
interna y externa, buzén de voz, transferencia de
llamadas, conferencias, desvio de llamadas, claves
de larga distancia y celular y uso general del equipo
telefénico; y

Xlll. Cualquier mal funcionamiento del equipo telefénico
debera ser reportado inmediatamente ante la Mesa
de servicio.

Articulo 77. Servicio de Videoconferencia.
El servicio de videoconferencia se sujetarda a lo siguiente:
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El servicio de videoconferencia de la IBERO estara
a disposicién de toda la Comunidad universitaria, a
través de las Coordinaciones, Direcciones, Oficinas
u otras Areas:;

Las reservaciones de sala con servicio de
videoconferencia deberan realizarse con un minimo
de 5 dias habiles de anticipacion;

Para solicitar el servicio de videoconferencia,
deberd hacerse la reservacion via intranet, una vez
programado el evento el solicitante recibird un mail
de confirmacion;

El reservado de las salas requiere la siguiente
informacion:

a) Nombre de la sede;
b) Direccién IP de la sede;

c¢) Nombre de la persona responsable de gestio-
nar la videoconferencia en la sede remota;

d) Direccién de correo electrénico; y

e) Mensajeria instantanea.

Las salas en las que se provee el servicio de
videoconferencia estan ubicadas en el Segundo

piso del Edificio E y se denominan:

a) Héctor Gonzalez Uribe; y

b) Martin Reyes Ponce.
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VI. El horario del servicio es de lunes a viernes de 07:15
am. a 21:45 pm; y

VIl. La podra establecer los mecanismos y procedimientos
necesarios para garantizar el éptimo funcionamiento
de los equipos.

TiTULO VI
RECURSOS DE INFRAESTRUCTURA DE TECNOLOGIA VIRTUAL

CAPITULO 1
DISPOSICIONES PRELIMINARES

Articulo 78. Propésito.

El presente Titulo tiene como propdsito establecer las
disposiciones que deberan ser observadas para el uso de
los servicios de infraestructura que son proporcionados por
la DIT, como lo son:

. Servicio de alojamiento a micrositios;

Il.  Servicio institucional de software de productividad
en la nube;

lll. Servicio institucional de almacenamiento en nube;

IV. Servicio institucional de virtualizacién de aplicaciones
académicas - nube Ibero; y

V. Servicio institucional de virtualizacién de aplicaciones
administrativas - Sistemas Ibero.
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Articulo 79. Alcance.

Este Titulo es aplicable para las Autoridades universitarias y
las personas Usuarias que requieran utilizar los servicios de
infraestructura, ofrecidos por la DIT, para el cumplimiento
de sus funciones.

CAPITULO 1I
RESPONSABILIDADES

Articulo 80. Responsabilidades de la Direccién de
Informética y Telecomunicaciones.

Son responsabilidades de la DIT proveer y administrar la
infraestructura y los servicios sefialados en el presente
Titulo.

Articulo 81. Responsabilidades de la Jefatura de
Telecomunicacién e Infraestructura.

Es responsabilidad de la Jefatura de Telecomunicacién e
Infraestructura adquirir, administrar y dar soporte a los
equipos (servidores, médems, cableado, etc) por medio
de los cuales se integra la plataforma tecnolégica que
sustenta a las aplicaciones Cliente/Servidor, virtualizadas
y la Nube Ibero.

Articulo 82. Responsabilidades del o de la Usuaria.
La persona Usuaria es responsable de hacer Uso adecuado
y responsable de los servicios, equipos y accesorios
provistos por la DIT, observando lo plasmado en el presente
Reglamento, asi como en la normatividad universitaria.
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Aunado a lo anterior, la Persona usuaria deberd observar las
Medidas de seguridad de la informacién que se establezcan
en la normatividad universitaria en la materia.

CAPITULO 1l
REGLAS SOBRE EL USO DE LA INFRAESTRUCTURA' Y
LOS SERVICIOS RELACIONADOS

Articulo 83. Servicio de alojamiento a micrositios.
El servicio de alojamiento a micrositios se sujetara a lo
siguiente:

I. A las personas Usuarias que, de acuerdo a sus
funciones, requieran del servicio de alojamiento
de micrositios, les serd provisto por la DIT, previa
autorizacion de la Direccion de Comunicacién
Institucional, de conformidad con el Reglamento de
ésta, siempre y cuando sean personal de servicio,
administrativo, académico;

Il. La solicitud para el uso de este servicio es facultad
de cualquier Titular de Area;

lll. Es posible hacer uso de este servicio mediante
la solicitud realizada de manera formal a la DIT,
detallando de manera puntual la justificacién del
proyecto y la asignacién de una persona responsable
por el Area solicitante.

La solicitud debera especificar la siguiente informacion:
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a) Plataforma y version;
b) Sistema operativo y versién;
c) Servicio de aplicacién web y version;

d) Especificar si requiere conexiéon con bases de
datos, nombre y versién; y

e) Dominio o subdominio.

El contenido publicado en el micrositio sera
responsabilidad de la persona solicitante;

El o la Usuaria debe otorgar a la DIT toda la
informacién relacionada con el funcionamiento de
su micrositio;

La persona Usuaria debe considerar que el servicio
que la DIT le ofrece es de caracter exclusivamente
de hospedaje, por lo que dicha persona sera la
responsable del disefio seguro de su sitio y de la
informacién que se administre;

Cualquier mal funcionamiento del micrositio debe
ser reportado inmediatamente ante la Mesa de
servicio; y

La DIT podrd establecer los mecanismos y
procedimientos necesarios para garantizar su
6ptimo funcionamiento.
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Articulo 84. Servicio institucional de software de
productividad en la nube.

El servicio institucional de software de productividad en la
nube se sujetard a lo siguiente:

I.  El software contratado por la IBERO permite el que los
y las estudiantes, personal académico, administrativo
y de servicio de la misma, tengan acceso a la
versién mas reciente de software de productividad
en la nube (Word, Excel, PowerPoint y OneNote) de
manera gratuita y para su uso personal;

Il. La persona Usuaria podrd utilizar todas las
funcionalidades ofrecidas en el servicio a través de
internet;

lll. La activaciéon se realiza a través de la cuenta de
correo institucional en la liga oficial de Office;

IV. Si se requiere mas ayuda para acceder al servicio,
puede ingresar a la pagina oficial de soporte de
Microsoft;y

V. Cualquier mal funcionamiento del servicio debera ser
reportado inmediatamente ante la Mesa de servicio.

Articulo 85. Servicio institucional de almacenamiento
en nube.

El servicio institucional de almacenamiento en nube se
sujetard a lo siguiente:
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Las personas Usuarias que, de acuerdo a sus
funciones lo requieran, podran contar con el
servicio institucional de almacenamiento en nube
provisto por la DIT, por medio de la aplicaciéon de
software OneDrive bajo la plataforma de Microsoft
Office365.Este servicio esta disponible para personal
de tiempo, en modalidad de trabajo presencial y/o
teletrabajo, de areas académicas, administrativas o
de servicio;

La persona Usuaria debe solicitar su instalacién ante
la DIT, a través de un ticket en la Mesa de Servicio;

La solicitud de este servicio deberd tener la
autorizacién de la persona Titular del Area que
corresponda a el o la Usuaria solicitante;

La DIT es la Unica instancia que podra instalar las
plataformas originales de software para utilizar este
servicio;

La persona Usuaria podra emplear todas las
funcionalidades ofrecidas en el servicio una vez que
tenga instalada la plataforma de software original;

La DIT no se hace responsable de la informacion
contenida en la nube, la cual deberd ser respaldada
periédicamente por la persona usuaria;

La DIT no rastrea ni extrae informacién contenida
en esta nube, Gnicamente monitorea el desempefio
de sus caracteristicas;
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VIII. El uso de este servicio por parte de la persona Usuaria,
debe apegarse a los acuerdos de confidencialidad de
la IBERO y buenos usos de la informacién contenida
en ella;

IX. La DIT no guardara ningln registro de uso relacionado
con los contenidos de este servicio; y

X. Cualquier mal funcionamiento del servicio deberd ser
reportado inmediatamente ante la Mesa de servicio.

Articulo 86. Servicio institucional de virtualizacién de
aplicaciones académicas - Nube Ibero.

El servicio institucional de virtualizacién de aplicaciones
académicas - Nube Ibero, se sujetard a lo siguiente:

. El estudiantado que se encuentre inscrito en el
periodo en curso podra utilizar el servicio de Nube
Ibero;

Il. Losy las docentes que impartan clases en el periodo
en curso podran utilizar el servicio de Nube Ibero;

lll. La persona Usuaria del servicio es responsable de
la configuraciéon del dispositivo que utilice para
conectarse al servicio de Nube IBERO;

IV. Las cuentas de usuario para el servicio de Nube
IBERO serdn generadas conforme a las politicas de
la Direccién de Servicios Escolares y de la Direccién
de Recursos Humanos;
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Dentro del servicio de Nube Ibero, cada persona
Usuaria debe guardar sus archivos en su dispositivo
durante o al finalizar el uso del servicio, la IBERO
no se hace responsable de la pérdida de archivos
temporales guardados en el servidor;

La forma en que se utilice el software dentro del
servicio de Nube IBERO es responsabilidad de la
persona Usuaria;

Las personas Usuarias del servicio de Nube IBERO
deben cumplir con las normas de cortesia y de
conducta personal y profesional;

El acceso al servicio de Nube IBERO puede ser
completa o parcialmente restringido por la
Universidad sin previo aviso o consentimiento de la
persona Usuaria, cuando:

a) Sea requerido por alguna autoridad universi-
taria o gubernamental, de conformidad con la
normatividad-vigente y aplicable; o

b) Exista sospecha razonable de que han ocurrido
o pueden ocurrir violaciones a este Reglamen-
to, a la normatividad universitaria o a la Ley.

Cualquier restricciéon de acceso al servicio de Nube
IBERO debe estar sujeta a la aprobacion de la
persona titular del Area a la que se encuentre
adscrita la persona Usuaria;
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X. Cuando concluya la relacién de la persona
Usuaria con la IBERO, su cuenta de acceso sera
inmediatamente suspendida, salvo que lo contrario
sea solicitado por las Autoridades universitarias
correspondientes y, en cuyo caso, se conservara el
acceso al servicio de Nube IBERO por un periodo
razonablemente restringido;

Xl. Para la atencién de cualquier problema del servicio
de Nube IBERO, se debera acudir a la DIT o reportarlo
al correo electrénico que se defina para tal efecto;

Xll. El dispositivo desde el que se conecte la persona
Usuaria debe tener instalado un explorador que
soporte HTML5;

XIIl. El dispositivo debe estar conectado a la red de la
IBERO o, en caso de Teletrabajo o circunstancias
extraordinarias, estar conectado a través del servicio
de VPN;

XIV.El software antivirus del dispositivo debe estar
actualizado;

XV. Para mejorar la experiencia de uso del servicio, se
recomienda a la persona Usuaria que utilice Laptop/
Notebook o tabletas electrénicas; y

XVI. Es recomendable que los dispositivos tengan el sistema

operativo actualizado, asi como los navegadores y las
apps del servicio de Nube IBERO (Citrix Workspace).
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Articulo 87. Caracteristicas y particularidades Servicio
institucional de virtualizacion de aplicaciones
académicas - Nube IBERO.

El servicio institucional de virtualizacién de aplicaciones
académicas - Nube Ibero, se brinda al personal académico
de la IBERO, asi como a las personas prestadoras de
servicios profesionales docentes y presenta las siguientes
caracteristicas y particularidades que deben ser observadas
para su correcto empleo:

. La cantidad de licencias por aplicacién es variable;

Il. La forma de conectarse al servicio puede observarse
en el Manual de Usuario de Nube IBERO;

lll. El licenciamiento de las aplicaciones provistas a
través del servicio de Nube IBERO estara gestionado
por la DIT;

IV. El tiempo de inactividad de la sesién de una
persona Usuaria del servicio de Nube IBERO es
de 60 minutos. Si ésta se conecta nuevamente al
servicio de Nube IBERO dentro de los 60 minutos
a partir de su Ultima conexién, sus aplicaciones
abiertas permaneceran en el mismo estado en que
las dejé en su Ultimo inicio de sesién;

V. El software provisto en el servicio de Nube IBERO
serd el que se defina por la DIT;

VI. El servicio de Nube IBERO podra ser utilizado

dentro de la IBERO, en los lugares donde exista
conectividad a la red inaldmbrica o en las
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computadoras de escritorio dentro de la Universidad,
0, en circunstancias extraordinarias, asi como para el
Teletrabajo, mediante conexién a través del servicio
de VPN, excepto por conexiones de internet plblicas;

VIl. Cada Usuario o Usuaria tendra 50 MB de capacidad
en servidor para dejar sus archivos temporales; al
finalizar el semestre se realizard un mantenimiento a
los servidores, por lo que los archivos guardados en
los mismos dejarédn de existir;

VIl El software de “Citrix Workspace” se descargara
automaticamente desde la direccién electrénica que
la IBERO defina para tal efecto y, en caso de que
las politicas de seguridad del equipo no lo permitan,
podrda ser descargado desde el sitio electrénico
oficial de la aplicacién;

IX. El procesamiento del software es compartido con
los demés Usuarios y Usuarias del servicio de Nube
Ibero, por lo que la experiencia del mismo puede
presentar cierta lentitud;

X. El soporte del servicio de Nube Ibero esta relacionado
Gnicamente con el software que requiere el mismo
para su éptimo funcionamiento, la DIT, previo aviso,
podra agregar o eliminar el software que considere;

Xl.  El horario del servicio de Nube lbero es de lunes a
viernes de 7:00 am a 10:00 pm y sabado de 7:00
am a 3:00 pm. El servicio no estara disponible en
periodo vacacional; y
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XIll. El horario de soporte al servicio de Nube IBERO es

de lunes a viernes de 7:00 am a 9:00 pm y sabado
de 7:00 am a 3:00 pm.

Articulo 88. Servicio institucional de virtualizacion
de aplicaciones administrativas - Sistemas Ibero.
El servicio institucional de virtualizacion de aplicaciones
administrativas - Sistemas Ibero, se brinda a personal
académico y administrativo, y se sujetarda a lo siguiente:
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Dentro del servicio de Sistemas Ibero, cada persona
Usuaria debe guardar sus archivos en su dispositivo
durante o al finalizar el uso del servicio, la DIT
no se hace responsable de la pérdida de archivos
temporales guardados en el servidor;

La forma en que se utilice el software dentro del
servicio de Sistemas Ibero es responsabilidad de la
persona Usuaria;

Las personas Usuarias del servicio de Sistemas
Ibero deben cumplir con las normas de cortesia y
de conducta personal y profesional;

El acceso al servicio de Sistemas Ibero puede ser
completa o parcialmente restringido por la IBERO
sin previo aviso o consentimiento de la persona
Usuaria cuando:

a) Sea requerido por alguna autoridad universi-
taria o gubernamental, de conformidad con la
normatividad-vigente y aplicable; o
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b) Exista sospecha razonable de que han ocurrido
o pueden ocurrir violaciones a este Reglamento,
a la normatividad universitaria o a la Ley.

V. Cualquier restriccion de acceso al servicio de
Sistemas |bero debe estar sujeta a la aprobacién de
las Autoridades universitarias correspondientes;

VI. Cuando concluya la relaciéon contractual, laboral o
civil de la persona Usuaria con la IBERO, su cuenta
de acceso sera inmediatamente suspendida, salvo
que lo contrario sea solicitado por las Autoridades
universitarias correspondientes y, en cuyo caso, se
conservard el acceso al servicio de Sistemas Ibero
por un periodo razonablemente restringido;

VIl. Para la atencién de cualquier problema del servicio
de Sistemas Ibero, se deberd acudir a la DIT o
reportarlo a su lider de proyecto asignado;

VIII. El software de “Citrix Workspace” se descargara
automaticamente desde la direccién electrénica que
la IBERO defina para tal efecto y, en caso de que
las politicas de seguridad del equipo no lo permitan,
podra ser descargado desde el sitio electrénico
oficial de la aplicacién; y

IX. Las aplicaciones a las que tenga acceso la persona
Usuaria dependeran de las funciones que realice.
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Articulo 89. Caracteristicas y particularidades
del Servicio institucional de virtualizacién de
aplicaciones administrativas - Sistemas Ibero.

El servicio institucional de virtualizacién de aplicaciones
administrativas - Sistemas Ibero, presenta las siguientes
caracteristicas y particularidades que deben ser observadas
para su correcto empleo:

. El tiempo de inactividad de la sesién del servicio
de Nube IBERO es de 60 minutos. Si la persona
Usuaria se conecta nuevamente al servicio dentro
de los 60 minutos a partir de su Ultima conexion,
sus aplicaciones abiertas permaneceran en el
mismo estado en que las dejé en su Gltimo inicio
de sesion;

Il. Cada persona Usuaria tendra 50 MB de capacidad
en servidor para guardar sus archivos temporales; al
finalizar el semestre, de conformidad con el calendario
universitario, se realizard un mantenimiento a los
servidores por lo que los archivos guardados en los
mismos dejaran de existir;

lll. El soporte del servicio de Sistemas IBERO esta
relacionado Gnicamente con el software que requiere
para su éptimo funcionamiento, la DIT, previo aviso,
podra agregar o eliminar el software que considere;

IV. El horario de servicio de es de lunes a viernes de
7:00 am a 10:00 pm y sdbado De 7:00 am a 3:00
pm. El servicio no estard disponible en periodo
vacacional; y
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V. El horario de soporte al servicio de Sistemas IBERO
es de lunes a viernes de 7:00 am a 9:00 pm y
sdbado de 7:00 am a 3:00 pm.

TiTULO VI
SERVICIO DE SOPORTE DE LA UNIVERSIDAD IBEROAMERICANA

CAPITULO 1
DISPOSICIONES PRELIMINARES

Articulo 90. Propésito.

El presente Titulo tiene como propdsito establecer las
disposiciones que deberan ser observadas para el uso de
los Servicios de soporte que son proporcionados por la DIT,
como lo son:

. Servicio de atencién a Incidentes (Soporte Técnico); e

Il. Instalacién y adquisicion de software.

Articulo 91. Alcance.

Este Titulo es aplicable para las Autoridades universitarias
y las personas Usuarias que, para el cumplimiento de sus
funciones, requieran utilizar los servicios de soporte ofrecidos
por la DIT.
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CAPITULO 1I
RESPONSABILIDADES

Articulo 92. Responsabilidades de la Direccion de
Informatica y Telecomunicaciones.

La DIT es la responsable de proveer a los y las integrantes
de la Comunidad universitaria el software actualizado y
las licencias vigentes que requieran para desempefiar sus
funciones.

Articulo 93. Responsabilidades de la Jefatura de
Atencién a Usuarios.

Son responsabilidades de la Jefatura de Atenciéon a
Usuarios: la recepcién, atencién, canalizacién y seguimiento
de los reportes realizados por las Areas de la IBERO.

Articulo 94. Responsabilidades de la Mesa de
servicio.

Es responsabilidad de la Mesa de servicio dar seguimiento
a todo reporte registrado dentro del sistema de gestién
de reportes, a fin de garantizar su atencién oportuna, e
informar al o a la Usuaria, sobre el estado y los avances
de su reporte por Incidente, por el medio que sea necesario
y mientras se encuentre en proceso de solucion.

Articulo 95. Responsabilidades de la Jefatura de
Desarrollo de Sistemas.

Es responsabilidad de la Jefatura de Desarrollo de Sistemas
proporcionar servicios de analisis y desarrollo de soluciones
a los reportes que correspondan a fallos (bugs) en el
software desarrollado para las Areas de la IBERO.
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Articulo 96. Responsabilidades de la Jefatura de
Telecomunicacién e Infraestructura.

Son responsabilidades de la Jefatura de Telecomunicacién
e Infraestructura: dar atencién y solucién a los reportes
que involucren la asignaciéon y validacion de las cuentas
asignadas a los y las Usuarias tanto en la red universitaria
como en los accesos a las aplicaciones con las cuales
realizan sus actividades.

Articulo 97. Responsabilidades de la Jefatura de
Servicios de Cémputo.

Es responsabilidad de la Jefatura de Servicios de Cémputo
dar atencién a los problemas relacionados con sitios
electrénicos, bases de datos y aplicaciones de Usuario/a,
problemas tales como lentitud o fallas de respuesta.

Articulo 98. Responsabilidades de la Vicerrectoria
Académica.

La Vicerrectoria Académica es responsable de revisar y
aprobar las solicitudes de software de uso educativo.

Articulo 99. Responsabilidades del o de la Usuaria.
Son responsabilidades de la persona Usuaria:

. Hacer Uso adecuado y responsable de los servicios,
equipos y accesorios provistos por la DIT, observando
lo plasmado en el presente Reglamento, asi como
en la normatividad universitaria y la legislacién en
la materia; y

Il. Revisar en la planeaciéon presupuestal el software
recurrente y/o extraordinario para el desempefio de
sus funciones.

93




Nov - 2022

CAPITULO il
REGLAS SOBRE EL USO DE LOS SERVICIOS DE
SOPORTE DE LA UNIVERSIDAD IBEROAMERICANA

Articulo 100. Servicio de Atencién a Incidentes
(Soporte Técnico).

El Servicio de atencién a Incidentes (soporte técnico) se
sujetard a lo siguiente:

94

Les serda provisto las personas Usuarias que, de
acuerdo a sus funciones, requieran el servicio de
Atencién a Incidentes, siempre y cuando sean
personal de tiempo, en modalidad de trabajo
presencial y/o teletrabajo, de &reas académicas,
administrativas o de servicio;

Los y las Usuarias que requieran reportar cualquier
Incidente en un servicio tecnolégico o en alguno
de sus componentes deberan contactar a la Mesa
de servicio;

Se atenderan los Incidentes que se presenten
en equipos y/o servicios que cumplan con las
siguientes caracteristicas:

a) Los equipos o servicios hayan sido adquiridos
o registrados por la IBERO;

b) Los equipos cuenten con una Carta de res-
guardo y un cédigo de inventario;

c) Los equipos o servicios estén bajo la adminis-
tracién de la DIT; y
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d) Los Incidentes sean reportados por las personas
Usuarias.

IV. No se atenderan Incidentes en equipos ajenos a la
IBERO;

V. El personal de la Mesa de servicio se reserva el
derecho de rechazar todo reporte de Incidente
que le haya sido asignado para su resolucién de
forma incorrecta, esto es, que no le corresponda la
atencién del Incidente por su naturaleza; y

VI. El horario de atencién a Incidentes queda establecido
de lunes a viernes de las 8:00 hrs. a las 20:00 hrs y
sabados de 9:00 hrs. a 13:00 hrs.

Articulo 101. Instalacién de software.
El servicio de Instalacién de software se sujetard a lo siguiente:

. La DIT Unicamente instalara el software institucional y
disponible con licenciamiento vigente y toda solicitud
de instalacién debe ser requerida a la Mesa de servicio;

Il. El software sélo serd instalado en los equipos que
son propiedad de la IBERO;

lll. El uso del software es responsabilidad del o de la
Usuaria; y

IV. La persona Usuaria es responsable de los
conocimientos del uso y funciones del software.
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Articulo 102. Adquisicién de software.

La adquisicién de software se sujetara, ademas de la
normativa universitaria en materia de adquisiciones, a lo
siguiente:
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Cualquier adquisicién o renovacién de software
para uso académico o administrativo debe ser
gestionada por la DIT;

Para la adquisicién de software académico, debe
solicitarse a través del sistema de planeacién
presupuestal en el Portal de Finanzas, de acuerdo
a las fechas establecidas en la planeacién. En la
solicitud se debe indicar que es un software de uso
educativo de la tecnologia, el cual debe contar con
la guia correspondiente.

La Vicerrectoria Académica, en conjunto con la DIT,
es responsable de revisar y aprobar las solicitudes
de software;

Para la adquisicién de software administrativo,
debe solicitarse a través del sistema de planeacién
presupuestal en el Portal de Finanzas, de acuerdo a
las fechas establecidas en la planeacién. Durante el
periodo de asignacién presupuestal, las autoridades
revisaran y aprobaran las solicitudes de software;

Para la adquisicion de software a través de un
fondo de investigacién, la persona Usuaria debe
obtener el visto bueno de la DIT para su validacién
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técnica y posteriormente realizar la requisiciéon de
compra en el Portal de Finanzas.

La IBERO no renovard en automatico el software
adquirido mediante un fondo de investigacién vy
las licencias deben ser empleadas sélo durante su
vigencia;

V. En caso de requerir una licencia de software nueva o
adicional no prevista en la planeacién presupuestal,
la persona Usuaria debe solicitar presupuesto
extraordinario para su adquisicién. Si el software es
de uso educativo, el o la Usuaria debe solicitarlo a
la Vicerrectoria Académica. En caso de que sea de
uso administrativo, la persona Usuaria gestionard la
disponibilidad de los recursos en su departamento o
Area en coordinacién con la DIT;

VI. La DIT dara aviso de la adquisicién y/o renovacion
del software una vez que los medios se encuentren
disponibles;

VIl. La DIT podré desinstalar, sin previo aviso a la persona
Usuaria, cualquier software que pueda ocasionar
un mal funcionamiento en la infraestructura de
telecomunicaciones de la IBERO; y

VIIl. Sélo se permite la instalaciéon de software licenciado
legalmente.
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TITULO IX
RECURSOS PARA ADQUISICIONES POR PARTE DE LA DIT

CAPITULO |
DISPOSICIONES PRELIMINARES

Articulo 103. Propésito.

El presente Titulo tiene como propésito establecer las
disposiciones que deberdn ser observadas para el uso de
los servicios para adquisiciones que son proporcionados
por la DIT.

Articulo 104. Alcance.

Este Titulo es aplicable para las Autoridades Universitarias
y las personas Usuarias que, para el cumplimiento de sus
funciones, requieran utilizar los servicios para adquisiciones,
ofrecidos por la DIT.

CAPITULO 1I
RESPONSABILIDADES

Articulo 105. Responsabilidades de la Jefatura de
Atencién a Usuarios.

Es responsabilidad de la Jefatura de Atencién a Usuarios,
evaluar las solicitudes para la adquisicién de andlisis
de los equipos (cémputo, comunicaciones, fotocopiado,
digitalizacién) que son requeridos para el apoyo y la
atencién de la operacién de las diferentes Areas de la
IBERO.
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Articulo 106. Responsabilidades de la o del Titular
de la DIT.

Es responsabilidad de la o del Titular de la DIT, autorizar
la adquisicién de los equipos requeridos para la operacién
diaria de las Areas de la IBERO.

Articulo 107. Responsabilidades de la Mesa de servicio.
Es responsabilidad de la Mesa de servicio, atender las
solicitudes de las personas Usuarias.

Articulo 108. Responsabilidades del o de la Usuaria.
La persona Usuaria es responsable de hacer Uso adecuado
y responsable de los servicios, equipos y accesorios
provistos por la DIT, observando lo plasmado en el presente
Reglamento, asi como en la normatividad universitaria y la
legislacién en la materia.

CAPITULO 1l
REGLAS SOBRE LAS SOLICITUDES DE BIENES Y
SERVICIOS INFORMATICOS

Articulo 109. Solicitudes de bienes y servicios
informaticos.
Las Solicitudes de bienes y servicios informaticos se sujetaran
a lo siguiente:

. Las personas Usuarias que, de acuerdo a sus
funciones, requieran algin bien o servicio informatico
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VI.

VII.
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podran solicitarlo a la DIT, siempre y cuando sean
personal de servicio, administrativo, académico;

Las solicitudes de bienes y servicios informaticos
deberan realizarse a través de la Mesa de servicio;

Todas las solicitudes de bienes y servicios
informaticos deben estar justificadas plenamente y
deben ser autorizadas por parte de la DIT;

En caso que la solicitud implique costo, se debe
contar con la autorizacién del o de la Titular del
Area a la que pertenece la o el solicitante, quien
en conjunto con la DIT acordara la procedencia de
los recursos para su atencién;

No se atenderan solicitudes de servicios (software)
en equipos ajenos a la IBERO;

Es responsabilidad del personal de la Mesa de
servicio, asignar un ndmero de solicitud a la
persona Usuaria a fin de dar seguimiento y de
garantizar su atencién oportuna; y

La DIT se reserva el derecho de cancelar y/o
rechazar cualquier solicitud que no esté justificada
o bien que no existan los recursos para su atencién.
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TITULO X
TELETRABAJO

CAPITULO |
DISPOSICIONES PRELIMINARES

Articulo 110. Propésito.

El presente Titulo tiene como propdsito establecer las
disposiciones que deberdn ser observadas para la entrega
y uso de los activos utilizados para efectuar Teletrabajo
que son proporcionados por DIT, como lo son: Equipo de
cémputo y otras herramientas tecnolégicas de trabajo.

Articulo 111. Alcance.

Este Titulo es aplicable para las Autoridades universitarias
y las personas Usuarias que requieran utilizar los equipos
y otros activos ofrecidos por la DIT, para el desempefio de
sus funciones laborales, sin que sea necesaria su presencia
fisica en las instalaciones de la IBERO, pero si en el lugar
de trabajo pactado.

Articulo 112. Responsabilidad de la Direccion de
Recursos Humanos.

Es responsabilidad de la Direccién de Recursos Humanos,
autorizar la entrega de equipos y otros activos tecnoldgicos
a las personas colaboradoras cuando asi proceda.
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Articulo 113. Responsabilidades de la Jefatura de
Activo Fijo:
Son responsabilidades de la Jefatura de Activo Fijo:

Asegurarse que los activos tecnolégicos que se
entreguen a las personas colaboradoras, previa
autorizacion de la Direccién de Recursos Humanos,
se encuentren debidamente soportados en cuanto
a la documentaciéon requerida, de acuerdo a lo
establecido en el presente Reglamento; y

Realizar la entrega de los activos, los cuales deberan
estar en 6ptimas condiciones de funcionamiento.

Articulo 114. Responsabilidad de la DIT:

Es responsabilidad de la DIT, realizar la entrega de los
activos informaticos (equipos de cémputo y accesorios)
a las personas colaboradoras, los cuales deberan estar
funcionando de manera correcta, asimismo, se debera
asegurar que éstos cumplan con una linea base definida en
cuanto a configuracién, controles y software instalado.

Articulo 115. Responsabilidades del o de la Usuaria.
La persona Usuaria es responsable de:
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Firmar la Carta Resguardo y el formato de Salida de
Equipos para Teletrabajo, acreditando la recepcién y
asegurando su cuidado, resguardo y Uso adecuado y
responsable para los fines laborales que previamente
se hayan fijado;
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Il. Tomar las medidas de cuidado y seguridad para
evitar la pérdida, deterioro o extravio de el/los
activos;

lll. Solicitar a la Jefatura de Atencién a Usuarios (DIT)
la revisién del equipo de cémputo, cuando detecte
fallas en su funcionamiento;

IV. Reportar al area de Activo Fijo y/o a la DIT la
pérdida, dafo o extravio de el/los activos, segin la
naturaleza del incidente; y

V. En el desarrollo del Teletrabajo, se deberan observar
todas las disposiciones aplicables establecidas para
el trabajo presencial, plasmadas en el presente
Reglamento, en el resto de la normatividad
universitaria y en los instrumentos contractuales
respectivos, salvo en los casos en que exista una
disposicién especifica.

CAPITULO 1l
REGLAS PARA EFECTUAR TELETRABAJO

Articulo 116. Reglas sobre los Equipos y otros Activos
utilizados para efectuar Teletrabajo.

El equipo y demas activos utilizados para efectuar Teletrabajo
se sujetaran a siguiente:
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Se entregard el equipo de coémputo y demas
activos tecnoldgicos, exclusivamente, a la persona
colaboradora a la que le hayan sido autorizados por
la Direccién de Recursos Humanos, bajo la Politica
de Teletrabajo.

Solo se entregardn equipos de computo y demaés
activos tecnolégicos, para Teletrabajo, que sean
autorizados por la Direccién de Recursos Humanos;

Se generard Carta Resguardo por el equipo y/o
activos que se asignen, asi como un formato de
Salida de Equipos para Teletrabajo, los cuales deberan
ser firmados por la persona colaboradora que los
utilizard para realizar sus actividades laborales;

La Carta Resguardo se enviard a la Jefatura de
Activo Fijo o a la DIT, seglin corresponda, por correo
electrénico. La entrega del formato de Salida de
Equipos para Teletrabajo se realizard de manera
presencial y a contra entrega de los equipos y
demds activos correspondientes;

En caso que la persona colaboradora tenga un
contrato eventual con la IBERO, sera responsable de
firmar la Carta Resguardo;

Una vez entregados los equipos y demés activos a
las personas colaboradoras autorizadas, se notificara
de ello a la Direccion de Recursos Humanos por
correo electrénico;
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VI. La persona colaboradora debera conservar una copia
de la Carta Resguardo y del formato de Salida de
Equipos para Teletrabajo, como constancia del equipo
y activos que le fueron entregados, para cualquier
aclaracién que se requiera realizar;

VIl. La DIT y la Jefatura de Activo Fijo, no instalaran
ningin equipo ni otro activo en el domicilio de las
personas colaboradoras, asi mismo, no se hacen
responsables de su traslado;

VIIIl. El soporte técnico de equipos de cémputo se
atenderd a través de la Mesa de Servicio. En caso
que el equipo requiera mantenimiento correctivo, la
persona usuaria tendrd que acudir a las instalaciones
de la IBERO;

IX. En caso de pérdida, destruccién o mal uso del
equipo o demas activos, la persona Usuaria debera
pagar a la IBERO el valor de los mismos o, en su
caso, los deducibles y coaseguros correspondientes;

X. Al término del Teletrabajo, la persona Usuaria deberd
devolver en buen estado el equipo y demds activos
que le hayan sido asignados; y

Xl. Los equipos y demas activos propiedad de la IBERO
s6lo podran extraerse de las instalaciones cuando
la persona Usuaria cuente con la autorizacién
correspondiente y el formato de Salida de Equipos
para Teletrabajo.
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Ante el incumplimiento de lo anterior, las Autoridades
universitarias competentes realizardn una investigacién y
determinaran la sancién correspondiente.

TITULO XI
SANCIONES

CAPITULO UNICO
SANCIONES

Articulo 117. Sanciones.

Cualquier acto u omisién que contravenga lo expuesto
en el presente Reglamento serd sancionado por las
Autoridades universitarias competentes, de conformidad con
la normatividad universitaria vigente, sin perjuicio de las
sanciones legales a las que pudiera dar lugar dicho acto u
omisién.

TRANSITORIOS

PRIMERO. El presente Reglamento entrard en vigor al dia
siguiente de su publicaciéon en la Comunicacién Oficial de la
Universidad Iberoamericana Ciudad de México.

SEGUNDO. Se abroga el Reglamento Para el Uso de

los Recursos de Informdtica y Telecomunicaciones de la
Universidad Iberoamericana Ciudad de México, publicado
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mediante la Comunicaciéon Oficial 398 del 30 de junio de
2006, asi como el Reglamento de la Comisién de Informdtica
y Telecomunicaciones, publicado mediante la Comunicacién
Oficial 118 de junio de 1982.

TERCERO. El presente Reglamento serd de observancia
general y obligatoria para la Universidad Iberoamericana
Ciudad de Meéxico, la Universidad Iberoamericana Tijuana,
Prepa Ibero, Radio Ibero, el Centro Ibero Meneses y el Centro
de Exploracion y Pensamiento Critico (CEX), hasta que se
disponga lo contrario.

CUARTO. La red interna electrénica institucional (intranet) a
que se refiere el presente Reglamento se alojard, en tanto
no se modifique, en el siguiente sitio:

http://intraweb.uia.mx/mantpf/sActfijo/ActivoFijoPrincipal.cfm

QUINTO. La direccién de correo electrénico oficial de la
Jefatura de Seguridad Informéatica, en tanto no se modifique,
serd: seguridad.informatica@ibero.mx.

SEXTO. El nombre de la red inaldmbrica de la Ibero a la que
se deberd conectarse para obtener el servicio es, en tanto
no se modifique: “comunidad_lbero”.

SEPTIMO. El medio para reportar Incidentes ante la Mesa de

servicio, en tanto no se modifique, serd el portal electrénico:
www.mesadeservicio.ibero.mx.
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OCTAVO. Los medios de contacto de la Mesa de servicio,
en tanto no cambien, son:

1. La extensién 4444,

. El correo electrénico: mesadeservicio@ibero.mx

NOVENO. La direccién de correo electrénico a la cual se
podran reportar los correos no deseados sera, en tanto no
se modifique: antispam.dit@IBERO.mx

DECIMO. Las direcciones de correo electrénico a las que
podra solicitarse soporte para el servicio de Nube Ibero

seran, en tanto no se modifiquen: mesadeservicio@ibero.mx

y https://sistemasti.ibero.mx/sp

DECIMO PRIMERO. El sitio electrénico en el que se aloja el
software “Citrix workspace” para su descarga automatica es:

http://nube.lBERO.mx.

El sitio oficial para su descarga manual puede ser accedido
mediante el siguiente enlace:
https://lac.citrix.com/downloads/workspace-app/.

Lo anterior en tanto no se modifique.

DECIMO SEGUNDO. El Manual de Usuario de Nube IBERO,
al que se refiere el articulo 87 del presente Reglamento se
podra consultar en la siguiente liga electrénica, en tanto no

se modifique:
https://nube.ibero.mx/vpn/nube/Manual _Usuario_Nube_Ibero.pdf
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